BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto)

Epreuve E6 — Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 1
Nom, prénom : Subileau Alexis N° candidat : 02340275956
Epreuve ponctuelle X Contrdle en cours de formation [] |Dbate: 20/05/2025

Organisation support de la réalisation professionnelle

HEALTH NORTH

Intitulé de la réalisation professionnelle
Déploiement d’'une infrastructure Active Directory avec gestion centralisée des utilisateurs, des profils itinérants,
des ressources partagées et des stratégies de sécurité.

Période de réalisation : De Novembre 2024 a Décembre 2024 Lieu : Dans le cadre d’un projet académique STUDI
réalisé a domicile
Modalité : X] seul(e) [ ] En équipe

Compétences travaillées
X] Concevoir une solution d’infrastructure réseau
X Installer, tester et déployer une solution d’infrastructure réseau
X Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation?® (ressources fournies, résultats attendus)

Ressources fournies :

Du fait de la formation a distance, seul le contexte de I'entreprise HEALTH NORTH était donné.

Résultats attendus :

Mettre en place un partage réseau centralisé pour les utilisateurs de l'organisation HEALTH NORTH. Configurer
les droits d'accés via des groupes de sécurité pour garantir la confidentialité et la séparation des données.
IAssocier les utilisateurs a un domaine Active Directory pour une authentification automatique. Implémenter des
profils itinérants afin d'assurer la persistance des données sur les différentes machines.

Gestion de politique de configuration et de sécurité avec des GPO.

Gestion de compte AD a l'aide d’un script PowerShell.

Description des ressources documentaires, matérielles et logicielles utilisées?
Ressources matérielles :

e PC Portable Dell Inspiron 14

e PC Dell OptiPlex 7060

Ressources documentaires :
Annexes nous accompagnant dans la réalisation des diverses missions

Ressources logicielles :
e Hyperviseur Proxmox pour la virtualisation
e VM Windows Server 2022
e VM Windows 10

Modalités d’accés aux productions® et a leur documentation®

https://épreuve-e4-pro.org/e6/




BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025

ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs
Etapes de la réalisation
1. Création et préparation de I’environnement virtuel

e Déploiement d’'une VM Windows Server 2022 et d’'un poste client Windows 10 via Proxmox

x PRO MO < Virtual Environment 8.3.2 Rechorcher & Documentation |[== Rl FIIERVV]

Vue serveur bt Machine virtuelle 304 (Client) sur le noeud proxmox Aucune étiquette ¢ Démarrer () Arréter >_ Console Plus. © Aide
= Centre de données
B proxmox & Résumé Ajouter Supprime Editer Action disque Revenir en arriére
161 (DHCP) >— Console Mémoire 4.00 Gio
) 165 (AD) = Matériel {i: Processeurs 2 (1 sockets, 2 cores) [host]
) 166 (Partage)
= & Cloud-Init 8 BiOS OVMF (UEFI)
m S04 (Client) 2 3 Affichage Par défaut
222 localnetwork (proxmox) £+ Options - :
R e & Machine pc-i440x-9.0
£ Pool2 (proxmox) Historique des taches =
e £ Contréleur SCSI VirtlO SCSI
£ |1 local (proxmox) ’
£ 3 localvm (proxmax) 2 Monlteur 8 Disque dur (scsi0) Pool2:vm-304-disk-1,cache=writeback size=60G
Sauvegarde = Carte réseau (net0) virtio=BC:24:11:63:F0:52, bridge=vmbr0 firewall=1
13 Réplication & Disque EFI Pool2:vm-304-disk-0,efitype=4m,pre-enrolled-keys=1,size=4M

D Instantanés
U Pare-feu

o' Permissions

e Intégration des deux machines dans un domaine Active Directory

] Utilisateurs et ordinateurs Active Directory
Eichier Action Affichage 2

o B XER Bm PRETE%

: Utilisateurs et ordinateurs Active Directory [D1| Nom Type Description

| Requétes enregistrées

24 health holocal (2] Chirurgie Unité d'organi...
v = gaBt ,-I::.mt oee |=] Direction Unité d'organi...
S 2] Informatique  Unité d'organi...

| Computers

57 Domain Controllers 2| Laboratoire Unité d'organi...

_ ForeignSecurityPrincipals
1 Managed Service Accounts
| Users

v 2| Utilisateurs

2| Chirurgie

2| Direction

2 Informatique
2| Laboratoire




Mise en place du partage réseau

Création d’un dossier racine Partage et de sous-dossier Profils

» CePC » Profils (P:) » Partage » Profils

Nom
le
camden.norman.V6
ement:
its

Paramétrage du partage avancé et des permissions NTFS
- Exemple de permission refusée

Erreur réseau X

Windows ne peut pas accéder a \\10.160.0.10\Chirurgie

Vous n'avez pas l'autorisation d'accéder a \\10.160.0.10\Chirurgie. Contactez I'administrateur
réseau pour demander |'accés.

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

Attribution des droits : lecture pour les utilisateurs authentifiés, contréle total pour les administrateurs

Gestion des profils itinérants

Création de groupes d'utilisateurs par service (ex. : direction, laboratoire) pour simplifier la gestion des
permissions réseau via Active Directory.

. Utilisateurs et ordinateurs Active Directory [DY| Nom Type Description
Requétes enregistrées

- = Laboratoire Unité d'organi...
v &4 health-north.local £ Informatique Unité dlorgani..
. i::’:uters &g.Gmupe,Lahnratmre Groupe de séc...
;7 Domain Controllers H8,Groupe Informatique Groupe de séc...
" ForeignSecurityPrincipals EEGWUPC—D"“‘W" Groupe de séc...
Keys _%GWUF‘LCM'U’Q'C Groupe de séc...
LostAndFound = Direction Unité d'organi...
| Managed Service Accounts = Chirurgie Unité d'organi...
Program Data
| System
Users
~ 2 Utilisateurs
2 Chirurgie
4. Direction

2| Informatique
2 Laboratoire
NTDS Quotas
TPM Devices

Spécification des chemins des profils dans les propriétés des comptes
Vérification de la création, de la synchronisation et de la persistance des fichiers utilisateurs sur le
serveur




4. Tests et validation de la solution

J’ai mené plusieurs tests pour valider le bon fonctionnement de la solution mise en place :

e Connexion avec différents comptes utilisateurs (créés dans I'AD) ;

e Création d'un fichier test sur le Bureau, permettant de vérifier la synchronisation correcte du profil sur
plusieurs machines

e Vérification de la persistance des données dans les profils itinérants ;
e Controle via I'Observateur d’événements pour s’assurer de I'absence d’erreurs systéme lors de la
déconnexion/reconnexion

Vérification des permissions avec PowerShell

Format-List

5. Politique de configuration et de sécurité par GPO

Afin de compléter la mise en place technique, plusieurs stratégies de groupe (GPO) ont été déployées dans le
but de renforcer la configuration des postes utilisateurs et la sécurité globale du systeme :

e Une GPO de configuration applique automatiquement un fond d’écran personnalisé en fonction du
service (ex. : direction, laboratoire), ce qui permet une identification rapide de I'utilisateur et une
uniformisation de I'environnement.

v 4] Utilisateurs
>/ Bloquer invite de commande
v 3| Chirurgie
»i, Fonds d'écran Chirurgie
»i) Mappage LJ:ﬁ'eurs - Chirurgie
v 2| Direction
i, Fonds d'écran Direction
»i, Mappage Lecterus - Direction
v 4| Informatique
»i/ Fonds d'écran Informatique
»i, Mappage Lecteurs - Informatique
v 4| Laboratoire
i/ Fonds d'écran Laboratoire
»i/ Mappage Lecteurs - Laboratoire

e Une autre GPO a également été configurée pour mapper automatiquement le partage réseau lors de la
connexion de l'utilisateur, assurant un acceés fluide aux ressources selon les droits attribués dans
I'Active Directory.




& Gestion de st‘ratégla de groupe
v £\ Forét: health-north.local
v 5 Domaines
v 3 health-north.local
[ Default Domain Policy
1 Domain Controllers
2| Utilisateurs

<
v

v & Chirurgie

i/ Mappage Lecteurs - Chirurgie
v 3] Direction

a1/ Mappage Lecterus - Direction

v 3| Informatique
s,/ Mappage Lecteurs - Informatique
v (3] Laboratoire

si, Mappage Lecteurs - Laboratoire
v [} Objets de stratégie de groupe
./ Default Domain Controllers Policy
./ Default Domain Policy
J GPO - Profils itinérants
-/ Mappage Lecterus - Direction
=/ Mappage Lecteurs - Chirurgie
-/ Mappage Lecteurs - Informatique
./ Mappage Lecteurs - Laboratoire
iy Filtres WMI
4 Objets GPO Starter
i@ Sites
¥ Modélisation de stratégie de groupe
< Résultats de stratégie de groupe

Une GPO de sécurité bloque I'accés a l'invite de commande (cmd.exe), réduisant les risques de
modifications non autorisées ou d’exécution de scripts dangereux.

Fichier Action Ah‘i[%age ?

o= 2[@ 0| = Nouvelle régle de chemin d'accés X [
| Stratégie Bloquer invite de com)
- g b Général
v & Configuration ordinateur
Stratégies |
| Préférences % Ltilisez les régles pour remplacer le niveau de sécurité par défaut.
v i Configuration utilisateur
wv [ Stratégies Chemin d'accés
| Paramétres du logic %SystemRoot % \System32\cmd exe
v Paramétres Window:
Scripts (ouvertur Parcour...

v _53 Parameétres de sé
Stratégies de|  Niveau de sécurité

Stratégies de Non autorisé »

(L] Redirection de d

wlll QoS basée sur la

Medéles d'administr Descrption
Bloquer lexécution de cmd exe]

| Préférences

.

Une GPO spécifique a également été mise en ceuvre pour restreindre I'accés a certaines applications
selon le service de l'utilisateur.

Par exemple, les utilisateurs du service laboratoire ne sont pas autorisés a exécuter le logiciel Putty,
grace a une GPO bloquant le lancement d’applications spécifiques via leur nom d'exécutable.

Cette mesure permet de contrbler 'usage des logiciels installés, de limiter les détournements d’'usage
et de renforcer la politique logicielle de I'organisation.




?

=]
g Fichier Action Affichage Fenétre ?

«p anm clBm

| Gestion de s
v A Forét: h
v (& Dom Fichier Action Affichage 2

(=] Editeur de gestion des stratégies de groupe — [m] X

vEheas 2@ O = HE
.: =] Stratégie Blocage Chirurgie [DC-01.HEALTH-NORTH.LO(| Nom - Type Niveau de séc...  Desd
v C°""9”(“f°" ordinateur fi| %HKEY_LOCAL_MACHINE\SOFTWARE\... Chemind.. Non restreint
v 3 - th'fg"’ i) %HKEY_LOCAL_MACHINE\SOFTWARE\... Chemind... Non restreint
vl CJorlfir uer;et:::sutilisateur 3_': C:\Program Files\7-Zip Chemin d... Nen autorisé
: ] Strgatégies gj :\Program Files\Mozilla Firefox Chemind... Non autorisé
Paramétres du logiciel 5: C:\Program Files\PuTTY Chemin d... Non autorisé
N v [ Paremitres Windows 5_1 C:\Program F!Ies (x86)\WinSCP Chem!n d.. Non amnrrse-
<} Scripts (ouverture/fermeture de session) || 5. C:\Program Files (x86)\Adobe\Acrobat R... Chemind.. Non autorisé
v F Paramétres de sécurité
| Stratégies de clé publique
v || Stratégies de restriction logicielle
- | Niveaux de sécurité

_ Régles supplémentaires
(L Redirection de dossiers
dlli QoS basée sur la stratégie
" Modéles d'administration : définitions de stra
| Préférences

6. Gestion de compte AD

e Pour faciliter la gestion des utilisateurs, un script PowerShell a été utilisé pour automatiser la création
des comptes Active Directory. Ce script permet d’ajouter rapidement plusieurs utilisateurs avec des
attributs personnalisés (nom, prénom, service, login), tout en les intégrant automatiquement aux
groupes de sécurité prévus.

Cette approche garantit une configuration homogéne, réduit les erreurs manuelles, et permet un
déploiement rapide des comptes utilisateurs dans 'annuaire.

7 *AjoutUtilisateur - Bloc-notes

Fichier Edition Format Affichage Aide
bt(har‘ger le module Active Directory
Import-Module ActiveDirectory

$CsvPath = "C:\utilisateurs.csv”

Import-Csv $CsvPath | ForEach-Object {
#Variables de 1'utilisateur
$Prenom = $_.Prenom
$Nom = $_.Nom
$Service = $_.Service
$Login = $_.Login
$0U = "OU=$Service,OU=Utilisateurs,DC=health-north,DC=local”

#Générer 1'adresse mail
$Email = “"$Login@health-north.fr"

#Créer 1'utilisateur dans 1'Active Directory
New-ADUser -Name “$Prenom $Nom"
-GivenName $Prenom *
-Surname $Nom °
-SamAccountName $Login ~
-Path $0U
-AccountPassword (ConvertTo-SecureString “"MotDePassel23!" -AsPlainText -Force) °
-Enabled $true °
-Description "Utilisate du service $Service" °
-PasswordNeverExpires $false
-ChangePasswordAtLogon $true

#Afficher un message de confirmation
Write-Host “"Utilisateur $Prenom $Nom ajouté avec succés dans 1°0U $Service™




m
1

m

Fichier Edition Format Affichag
Prenom,Nom,Service,Login
Zenaida,Tucker,lLaboratoire,zenaida.tucker
Camille,Cameron,Direction,camille.cameron
Chaney,Molina,Informatique,chaney.molina

Hamish,Singleton,lLaboratoire,hamish.singleton

Cette réalisation m’a permis de mettre en place une solution de partage de documents centralisé, en intégrant
plusieurs services essentiels d’une infrastructure Windows Server moderne : gestion des comptes via Active
Directory, automatisation avec PowerShell, et application de stratégies de groupe (GPO) pour la sécurité et la
configuration des postes.

Grace a cette approche globale, la solution déployée assure une gestion centralisée, sécurisée et homogéene
des utilisateurs et des ressources, tout en respectant les bonnes pratiques d’administration réseau.

1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.

2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel du BTS
SIo.

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lIs sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent
étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de I'organisation du
stockage.

4 Lien vers la documentation compléete, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma
complet de réseau mis en place et configurations des services.



