Documentation projet E5

Contexte du projet :

Le projet consiste a intervenir sur la refonte du systéme d’information (SI) de la société
Health North, un leader européen des services de diagnostic médical. Lentreprise, suite a
une fusion majeure, doit moderniser et unifier les infrastructures de ses cliniques et
laboratoires pour répondre aux besoins croissants en termes de disponibilité, sécurité et
résilience.

Je suis donc chargé de travailler sur I'architecture réseau et systéme d’une clinique basée en
Guadeloupe. L'objectif est de mettre en place des services essentiels et d’assurer la
continuité des opérations.

Objectifs principaux du projet :
1. Renforcer l'infrastructure réseau et systéeme :
o Assurer la disponibilité des services vitaux (DNS, DHCP, AD).
o Créer une architecture résiliente pour minimiser les interruptions.
2. Configurer des services annexes pour l’'entreprise :

o Implémenter un systeme de supervision pour surveiller I'état des
équipements et services.

o Automatiser la gestion des sauvegardes pour prévenir la perte de données.
3. Documenter et structurer I'architecture réseau :
o Produire un schéma clair du réseau logique et physique.

o Définir un plan d’adressage et des procédures détaillées.

Enjeux et contraintes :

¢ Haute disponibilité : Les services doivent rester accessibles, méme en cas de panne
d’un équipement.

e Sécurité : Protéger le réseau contre les cyberattaques (malwares, ransomware).

e Interconnexion : Permettre aux équipes distantes (Guadeloupe/métropole) de
collaborer efficacement via des solutions sécurisées (ex. : VPN).



Objectifs du projet :

Le projet vise a moderniser et sécuriser l'infrastructure réseau et systeme de la clinique de
Health North, en Guadeloupe. Les objectifs principaux sont les suivants :

1. Assurer la disponibilité des services essentiels :

e Active Directory (AD) : Mettre en place un systeme centralisé pour la gestion des
utilisateurs, groupes et ressources.

e DNS : Garantir la résolution des noms de domaine internes les serveurs et postes
clients.

e DHCP : Automatiser I'attribution des adresses IP pour simplifier 'administration
réseau.

2. Renforcer la sécurité et la résilience du réseau :

Sécurisation des services :

e Implémenter des stratégies (GPO) pour protéger les utilisateurs et les données.

o Désactiver les protocoles inutilisés comme IPv6 si nécessaire.

e Firewall : Configurer un pare-feu pour controler les flux réseau et bloquer les accés
non autorisés.

¢ Segmentation VLAN : Isoler les différents services (administration, laboratoire,
direction) pour limiter les risques d’intrusion.

3. Documenter l'architecture réseau et systéme :

e Schéma réseau : Produire des schémas logique et physique.

e Plan d’adressage : Définir les plages IP et la configuration des VLANSs.

e Procédures : Rédiger des guides pour I'installation, la configuration, et la maintenance
des services.

4. Ajouter des services annexes pour enrichir I'infrastructure :

Supervision :

e Mettre en place un outil comme Zabbix pour surveiller les serveurs et équipements.
e Configurer des alertes pour anticiper les pannes.



Sauvegardes :

¢ Implémenter un systéme de sauvegarde automatisée pour les données critiques.

Hébergement web :

e Déployer un site ou une application interne pour les employés de la clinique (par
exemple, un portail d’information ou un systeme de tickets).

5. Tester et valider I'infrastructure mise en place :

e Vérifier la communication entre les services (AD, DNS, DHCP).
¢ Simuler des scénarios de panne et de récupération pour garantir la résilience.
e Préparer un plan de continuité d’activité (PCA).

Avec Rufus, création d’une clef bootable Proxmox VE.

La machine ou est I'environnement virtuel proxmox est un ordinateur avec 16Go de RAM et
128Go de stockage.

Lancement et configuration de base pour la création du serveur Proxmox.

Désactivation des dépots entreprises pour les mises a jour et ajout d’'un dépot « no
subscription ».

Création de la premiere VM sous Windows server 2022 :
4096Mo de RAM, 50Go de stockage.
Installation des drivers et des réles AD DS et DNS.

Configuration DNS :

=, Gestionnaire DNS
Elcl%r Action Affichage 2

e | 7FXE c= HmM & §E
& D_NS Nom Type Données Horodateur
v & DC-OW‘health-nurth‘local_ j_sntes
v Zones de recherche directes j
_tep
.| _msdcs.health-north.local j d
_ health-north.local -uap .
. jDomamDnsZones
v Zones de recherche inversée jF
0.160.10.in-addr.arpa orestDnsZones
Points d'approbation ﬂ(identique au dossier parent)  Source de nom (SOA) [44], dc-01.health-north.lo... statique
Redirecteurs conditionnels E—I(identhue au dossier parent)  Serveur de noms (NS) dc-01.health-north.local. statique
E;—Iljidenthue au dossier parent) Hote (A) 10.160.0.5 statique

E—]dcm Héte (A) 10.160.0.5 statique



Création de la deuxieme VM aussi sous Windows server 2022 :

Configuration globale :

Machine virtuelle 161 (DHCP) sur le nosud proxmox ~ Aucune étiquette Démarrer () Arréter
& Résumé Ajouter Supprimer Editer Action disque Revenir en arriére
>— Console &% Mémoire 4.00 Gio
4 Matériel EEE Processeurs 2 (1 sockets, 2 cores) [x86-64-v2-AES]
& Cloud-Init # BIOS Par défaut (SeaBIOS)
& Options < Affichage Par défaut
&% Machine pc-i440fx-9.0
Historique des taches - N )
= Contréleur SCSI VirtlO SCSI
@ Moniteur B Disque dur (ide0) local-lvm:vm-161-disk-0 cache=writeback,size=50G
Sauvegarde = Carte réseau (net0) virtio=BC:24:11:48:A0:BB,bridge=vmbr0,firewall=1
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o' Permissions

Installation des drivers et du role DHCP.
Probléemes rencontrés et solutions

Quand j’ai essayé de ping le serveur AD depuis le serveur DHCP cela fonctionnait, mais
I'inverse échouait a cause du pare-feu Windows qui bloquait les requétes ICMPv4.
L'autorisation des pings a résolu ce probleme.

Quand j’ai testé la résolution du nom de domaine et de I'lP pour m’assurer du bon
fonctionnement du DNS, les serveurs AD/DNS et DHCP ne les résolvaient pas correctement a
cause de 'utilisation de I'lPv6. J’ai simplement désactivé I'utilisation de I'ipv6.

Le serveur DHCP attribuait ma box internet comme DNS par défaut, empéchant la résolution
du domaine interne. L'ajout de I'lP du serveur DNS (10.160.0.5) dans I'option 006 du serveur
DHCP a corrigé cela :

u

Fichier Action Affichage 7

eo 2 66I@me
2 DHCP Nom d'option Founisseur Valeur Actions
v § WIN-Usoas o ‘
| w ‘N‘p”;’““ Iy 3 006 Serveurs DNS Standard 10.16005 Options de serveur -
v B P
N Autres actions >
4 Options de serveur
Options Serv 7 X
Etendue [10.160.0.0] Test ptions Serveur
d Stratégies Géndral | Avancé
¥ Filtres
2 IPv6 Options disponibles Descriptior A
[ 004 Serveur de temps Tableau e
[J 005 Serveurs de noms Tableau dt
006 Serveurs DNS Tableau d
1007 Serveurs de connexion Tableau de v
< >
' Ertrée de données
Nom du serveur

Adresse IP

|

 10.160.0.5 Supprimer
|
[Descende |

[T




Sur le serveur AD/DNS, la commande nslookup que j'utilisais pour résoudre I'IP et le nom de
domaine, me renvoyait encore ma box internet comme DNS, perturbant la résolution. La

configuration manuelle pour utiliser son propre DNS et la désactivation de I'IPv6 ont réglé ce
probleme.

Ces ajustements ont permis de stabiliser la communication réseau et d’assurer a ce stade, la
bonne communication entre les deux serveurs.

Configuration de I'AD :

Une matrice était donnée dans le sujet de I'épreuve par Studi. J’ai commencé par créer les
unités d’organisations (OU) :

| Utilisateurs et ordinateurs Active Directory

Eichier Action Affichage 2

e 2@ 4 0XEBEe= Hm PaETER
] Utilisateurs et ordinateurs Active Directory [DY| Nom Type Description
- Requites envegistrées ' Chirurgie Unité d'organi...
v healai:hjlzcrth.lccal = Direction Unité d'organi...
uiltin ‘ . : .
. 4| Informatique  Unité d'organi...
| Computers

B Domain Controlers 2 Laboratoire Unité d'organi...

. ForeignSecurityPrincipals
| Managed Service Accounts
| Users

v o Utilisateurs

2| Chirurgie

5 Direction

3. Informatique
2| Laboratoire

Puis j’ai repris chague nom prénom, service pour commencer a créer des utilisateurs. Dans le
sujet, il était demandé de créer un script PowerShell pour créer automatiquement les
utilisateurs dans I’AD avec le nom, prénom, service et mail. J’ai commencé par créer un
fichier csv pour y répertorier les noms prénoms, login et service de chaque utilisateur.
Lobjectif est que le script aille chercher ces informations pour les traitées et les créés dans
I’AD. Ce fichier sert en quelque sorte de base de données, il est le point de départ du script.
Chaque ligne correspond a un utilisateur unique, chaque colonne correspond a une propriété
spécifique pour cet utilisateur. (Nom, prénom, service, login).

Fichier Edition Format Affichage Aide
Prenom,Nom,Service,Login
Zenaida,Tucker,lLaboratoire,zenaida. tucker
Camille,Cameron,Direction,camille.cameron
Chaney,Molina,Informatique,chaney.molina
Hamish,Singleton, Laboratoire,hamish.singleton



Puis j’ai réalisé le script PowerShell suivant :

*AjoutUtilisateur - Bloc-notes

Fichier Edition Format Affichage Aide
[#Charger le module Active Directory
Import-Module ActiveDirectory

$CsvPath = "C:\utilisateurs.csv”

Import-Csv $CsvPath | ForEach-Object {
#Variables de 1l'utilisateur
$Prenom = $_.Prenom
$Nom = §_.MNom
$Service = $§_.Service
$Login = $_.Login
$0U = "OU=$Service,0U=Utilisateurs,DC=health-north,DC=local”

#Générer 1'adresse mail
$Email = "$Login@health-north.fr"

#(réer 1l'utilisateur dans 1'Active Directory

New-ADUser -Name "$Prenom $Nom" °
-GivenName $Prenom ~
-Surname $Nom °
-SamAccountName $Login ~
-Path $0U -~
-AccountPassword (ConvertTo-SecureString "MotDePassel23!™ -AsPlainText -Force) °
-Enabled $true ~
-Description "Utilisate du service $Service”
-PasswordleverExpires $false ~
-ChangePasswordAtLogon $true

#Afficher un message de confirmation
kWrite-Host "Utilisateur $Prenom $Nom ajouté avec succés dans 1°0U $Service"

¥

Et cela a bien fonctionné :

EN¥ Administrateur : Windows PowerShell

t Corporation. Tous droits r

la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! ht




On peut voir que les utilisateurs ont effectivement été créés :

=] Utilisateurs et ordinateurs Active Directory
Eichier Action Affichage 2

& | 2@ 80 Eez HmMm PaRETa%

: Utilisateurs et ordinateurs Active Directory [D'| Nom Type Description
‘ ﬁeqlu:tes enhnleglstlrees E; Hamish Sing... Utilisateur Utilisate du service Labo...
v = .faa ' ‘-n‘ort Hoca E) Zenaida Tuc... Utilisateur Utilisate du service Labo...
_| Builtin
| Computers

2| Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Users
v o Utilisateurs

3| Chirurgie

= Direction

3 Informatique

= Laboratoire

Lobjectif de ce script réside aussi dans sa praticité, si je veux ajouter un utilisateur, je n’ai
gu’a lI'ajouter au fichier csv en indiquant son nom, prénom, service et login puis exécuter le
script.

Jai ensuite modifié le script pour que quand on modifie le fichier csy, le script ne recréé pas
les utilisateurs déja créés auparavant. Suite a cela, j'ai exécuté le script modifié et tout a
fonctionné parfaitement.

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

om0 XA HM P eETE%R

: Utilisateurs et ordinateurs Active Directory [D/| Nom Type Description
_| Requétes enregistrées
v (3 health-north.local
_| Builtin
| Computers

E; Camden No... Utilisateur Utilisateur du service Ch...
E, Yardley Gill Utilisateur Utilisateur du service Ch...
E;Zorita Morgan Utilisateur Utilisateur du service Ch...

2 | Domain Controllers
_| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

wv (3 Utilisateurs

2| Chirurgie I}

2| Direction

31 Informatique
I 2 Laboratoire




Création des profils itinérants :

Lobjectif principal des profils itinérants est de permettre a chaque utilisateur du domaine de
retrouver son environnement (Bureau, Documents, parameétres) sur n’importe quelle
machine, tout en centralisant leurs données sur le serveur de partage.

J'ai donc décidé de continuer sur les profils utilisateurs, et de créer les profils itinérants de
chaque utilisateur. J’ai créé une nouvelle VM qui sera dédiée au stockage des profils
itinérants et qui fera aussi office de serveur de partage de fichiers. La VM a les mémes
caractéristiques que les deux autres a savoir 4Go de RAM, 50Go de stockage le tout sous
Windows server 2022.

Machine virtuelle 166 (Partage) sur le nceud proxmox Aucune étiquette # Demarrer () Arréter >_
& Résumé Ajouter Supprimer Editer Action disque Revenir en arriére
>— Console F= Mémoire 4.00 Gio
L Matériel {#} Processeurs 2 (1 sockets, 2 cores) [x86-64-v2-AES]
& Cloud-Init # BIOS Par défaut (SeaBlOS)
& Options 4 Affichage Par défaut
&% Machine pc-i440fx-9.0
Historique des taches £ Contréleur SCSI VirtlO SCSI
@ Moniteur & Disque dur (scsi0) local-lvm:vm-166-disk-0,cache=writeback,size=50G
Sauvegarde = Carte réseau (net0) virtio=BC:24:11:3F:7B:ED,bridge=vmbr0 firewall=1
13 Réplication
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U Pare-feu

o' Permissions

J'ai ajouté une IP statique au serveur, je I'ai ajouté au domaine et vérifier que les
communications entre les 3 serveurs passaient correctement a l'aide de la commande

« ping » mais aussi dans la commande « nslookup » pour la résolution DNS et I'intégration au
domaine.

J'ai commencé par partitionner, dans le gestionnaire de disque, le disque du serveur en
gardant 30Go pour le systeme et 20Go pour le reste a savoir le stockage des profils itinérants
et le partage de fichiers.

Partitionner le disque, c’est surtout pour garder les choses bien organisées. Les profils
itinérants ont leur espace a part, ce qui évite de tout mélanger avec le systéme ou d’autres
fichiers. C’est pratique pour les sauvegardes, ¢a limite les risques d’erreurs, et en cas de
probléme, tu sais exactement ou chercher. Bref, c’est plus propre et plus simple a gérer.



& Gestion des disques

Fichier Action Affichage 2

e mBEml =X $

Volume | Dispesition_| Type | Systeme de ... | Statut | Capacite
== Simple Debase  NIFS Sain (Dém... 29,81 Go
= (Disque 0 partition... Simple De base Sain (Parti... 569 Mo
= Profils (P:) Simple Debase  NTFS Sain (Lect... 19,53 Go
= Réservé au systéme  Simple Debase  NTFS Sain (Syste... 100 Mo

569 Mo
Sain (Partition de récu

= Disqueo I I
De base Réservéausy: | (C)

50,00 Go 100 Mo NTFS 129,81 Go NTFS

En ligne Sain (Systéme, | Sain (Démarrer, Fichier d échange, Vic

B Non alloué [l Partition principale [ll Partition étendue Ml Espace libre Wl Lecteur logique

1. Préparation du Dossier Partage

J’ai commencé par créer un dossier nommé Partage sur le disque dédié (P:\Partage). Ce
dossier sert de point d’accés centralisé pour les profils itinérants et d’autres partages futurs.

- > CePC » Profils (P:) »

Nom

Partage

Ensuite, j'ai configuré les permissions réseau et NTFS pour répondre aux besoins fonctionnels

et sécuritaires :
e Partage avancé (partage réseau):

o Admins du domaine et Utilisateurs authentifiés ont recu un contréle total
pour permettre l'accés et la gestion des fichiers.

e Permissions NTFS :
o Les groupes suivants ont été configurés avec des réles bien définis :

* Admins du domaine, Systéme, et I'administrateur local de la machine
: Controle total.

= Utilisateurs authentifiés : Lecture uniquement.

Probléme rencontré et ajustements

Lors des premiers tests, j'ai constaté que la synchronisation des profils échouait
régulierement, affichant des messages d’erreur indiquant une synchronisation incompléete

lors de la déconnexion des utilisateurs.



Pour identifier la source du probleme, j'ai temporairement modifié les permissions du
dossier Partage, en attribuant Controle total a « Tout le monde », tant sur le partage réseau
gue sur les permissions NTFS. Cette méthode m’a permis de confirmer que le probléeme était
bien lié aux permissions, car tout fonctionnait bien une fois les permissions totales accordées
a tout le monde, I'objectif était d’écartés un probléme plus profond ou complexe, non lié aux
permissions.

Une fois cette cause identifiée, j’ai affiné les configurations :

e Jai remplacé « Tout le monde » par « Utilisateurs authentifiés », ce qui limite I'accés
aux seuls utilisateurs connectés au domaine.

o Jai également vérifié que les groupes nécessaires (Admins du domaine, Systéme,
etc.) avaient bien un contrdle total.

Grace a ces ajustements, les problémes de synchronisation ont été résolus, et la
configuration est désormais fonctionnelle et sécurisée.

2. Création et Configuration du Dossier Profils

Dans le dossier Partage, j'ai créé un sous-dossier nommé Profils pour stocker les profils
itinérants. Ce dossier n’a pas été partagé, car I'acces se fait via le partage du dossier parent.

Les permissions NTFS sur Profils ont été configurées comme suit :
o Héritage désactivé pour éviter I'application de permissions non pertinentes.

e Admins du domaine, Systeme, et I'administrateur local de la machine ont recu un
contrdle total.

e Chaque utilisateur, comme Camden Norman, a été ajouté manuellement avec un
contréle total sur son propre dossier une fois créé.

CePC » Profils (P:) Partage
Modifié le Type Ti

Profils 29 2024 16 Dossier de fichiers

3. Configuration dans Active Directory

Dans les propriétés de chaque utilisateur dans I'AD, le chemin du profil itinérant a été défini
comme :
\\10.160.0.10\Partage\Profils\%username%.



Cette configuration permet au systeme de créer automatiquement un dossier utilisateur a la
premiere connexion. Les permissions spécifiques sont alors appliquées dynamiquement par
Windows.

CePC » Profils (P:) » Partage » Profils

camden.norman.V6

Problémes rencontrés et solutions

e Acces aux dossiers utilisateur bloqué :
En testant les permissions des dossiers comme Camden.Norman.V6, nous avons
constaté que lI'administrateur ne pouvait pas consulter les permissions directement.
Ce comportement a été compris comme une mesure de sécurité par Windows. Si
nécessaire, les permissions peuvent étre vérifiées via PowerShell ou en modifiant
temporairement le propriétaire. J'ai opté pour la vérification avec PowerShell et jai
pu constater les permissions attribuées a ce dossier par Windows et ainsi m’assurer
des bonnes pratiques.

dows PowerShell (m] X

D} r.dmmmrateur v

rtage\Prc

5. Tests finaux

Une série de tests a confirmé le bon fonctionnement des profils itinérants :
e Connexions et déconnexions sur plusieurs postes.
e Création, modification, et suppression de fichiers dans le profil.

¢ Synchronisation correcte des données sans message d’erreur.

Bien que plusieurs ajustements aient été nécessaires, notamment au niveau des permissions,
la configuration actuelle est robuste et conforme aux bonnes pratiques. Les prochaines
étapes consistent a appliquer cette configuration pour tous les utilisateurs restants.

J'aurais pu faire ces étapes par GPO, mais je trouvais ¢a plus intéressant de les faire
manuellement, cela améliore aussi la compréhension et les connaissances des différentes
permissions que I'on peut accorder par exemple.



Implémentation des partages réseau automatique pour les services

Par la suite, j'ai mis en place une solution pour automatiser I'acceés aux partages réseau des
différents services via des lecteurs mappés. Lobjectif principal était de garantir que chaque
utilisateur puisse accéder directement aux données de son service des sa connexion, tout en
respectant les restrictions d’acces aux autres services.

Pour structurer cette configuration, j'ai créé un sous-dossier appelé « Services » dans le
dossier « Partage » qui se trouve sur le serveur de partage. Ce dossier regroupe les sous-
dossiers de chaque service (Laboratoire, Chirurgie, Informatique, Direction), chacun étant
isolé pour répondre aux besoins spécifiques de chaque équipe. Lobjectif de ce dossier était
de regrouper tous les partages réseau, facilitant ainsi leur accés pour les utilisateurs.

Cette configuration a été réalisée avec succes grace a une combinaison de permissions NTFS,
de partages réseau, et de stratégies de groupe (GPO).

Création des partages réseau pour les services
1. Organisation des dossiers

Les dossiers de chaque service ont été créés dans la structure existante sur le serveur de
partage, sous le dossier principal Services. Voici la structure finale :

¢ \\10.160.0.10\Partage\Services\Laboratoire

¢ \\10.160.0.10\Partage\Services\Chirurgie

e \\10.160.0.10\Partage\Services\Informatique
¢ \\10.160.0.10\Partage\Services\Direction

Chaque dossier est dédié a un service précis et ne peut étre accédé que par les utilisateurs
de ce service.

2. Configuration des permissions NTFS et de partage
Création des groupes pour les services

Avant de configurer les permissions, nous avons créé des groupes dans Active Directory pour
chaque service afin de gérer les acces de maniéere centralisée et efficace. Ces groupes
permettent de définir les permissions pour chaque dossier sans avoir a gérer chaque
utilisateur individuellement. Les groupes créés sont :

¢ Groupe_Laboratoire
e Groupe_Chirurgie
e Groupe_Informatique

e Groupe_Direction



- Utilisateurs et ordinateurs Active Directory [DY| Nom Type Description
Requétes enregistrées

. 21 Laboratoire Unité d'organi...
v #3 health-north.local

Builtin =] Informatique Unité d'organi...
Computers BGrovpe Loborstoire  Groupedesée.
5] Domain Controllers &{Groupe Informatique Groupe de séc...
| ForeignSecurityPrincipals £, Groupe Direction Groupe de séc...
Keys ?gsrcupe,Ch\ru.g.e Groupe de séc..
LostAndFound =1 Direction Unité d'organi...
Managed Service Accounts 2l Chirurgie Unité d'organi

Program Data
System

Users

v =] Utilisateurs

31 Chirurgie
21 Direction

2 Informatique
2] Laboratoire
NTDS Quotas
TPM Devices

Chaque utilisateur a ensuite été ajouté au groupe correspondant a son service. Cette
approche facilite la gestion des droits d’acces, surtout si de nouveaux utilisateurs rejoignent
les services a l'avenir.

Propriétés de : Groupe_Informatique ?

Général Membres Membre de Gérépar Objet Sécurté Editeur d attributs

Membres

Nom Dossier Services de domaine Active Directory

3, Chaney Molina  health-north Jocal /Utilisateurs/Informatique
3_. Blijah Joyce health-north local/Utilisateurs/Informatique
’, Shannon Shap  health-north local/Utilisateurs/Informatique

Pour assurer une gestion optimale des acces et garantir une séparation stricte des services,
j’ai mis en place des permissions spécifiques pour chaque sous-dossier dédié a un service
(Laboratoire, Chirurgie, Informatique, Direction). En effet, I’héritage des permissions a été
désactivé sur chacun de ces sous-dossiers afin de mieux contréler les droits d’accés et éviter
toute propagation non souhaitée de permissions depuis les dossiers parents ou de niveau
supérieur.

L'héritage des permissions dans Windows permet a un dossier de transmettre ses
permissions a ses sous-dossiers, ce qui peut étre pratique dans certains cas, mais dans le
cadre de ma configuration, cela aurait pu poser probleme. En désactivant I'héritage, je me
suis assuré que :

e Chaque service dispose d’un contrdle exclusif sur ses fichiers et dossiers, sans que
des permissions indésirables provenant du dossier Services ou du niveau supérieur ne
soient appliquées.

e Les droits sont clairs et précis : En d’autres termes, seul le groupe d’utilisateurs lié a
un service peut accéder a ses propres fichiers et dossiers, réduisant ainsi les risques
d’acces non autorisé.



¢ Une meilleure sécurité : J'ai veillé a ce que les utilisateurs n'aient acces qu’aux
ressources nécessaires a leur travail, sans étre exposés a des données appartenant a
d'autres services.

Permissions NTFS :
¢ Admins du domaine : Controle total.
e Groupe_[NomDusService] (par exemple, Groupe_Chirurgie) : Modifier.

e Systéme : Controle total.

Ces permissions garantissent que :
e Les administrateurs peuvent gérer tous les dossiers.

e Chaque utilisateur d’un service peut uniquement accéder, modifier ou supprimer des
fichiers dans son propre dossier.

Permissions de partage :

Pour chaque dossier, les permissions de partage ont été configurées comme suit :
e Admins du domaine : Controle total.
e Groupe_[NombDusService] : Modifier ou Contréle total selon les besoins.

Une attention particuliere a été portée a la cohérence entre les permissions NTFS et de
partage pour éviter tout conflit.

Quand un utilisateur accédait au partage cela donnait ceci :

= = | 10.160.0.10 u]

m Accueil Partage Affichage (2]

5 t B, Réseau > 10.160.0.10

#* Accés rapide Chirurgie Direction

I Bureau

& Téléchargement: Informatique Labiscakoge
2] Documents 2

= Images
Partage

I CePC P

¥ Réseau




Jai fait quelques tests pour vérifier que chaque utilisateur de chaque service accédait au bon
dossier :

) < | Laboratoire - m] X
Accueil Partage Affichage 0
« T L <« 10.160.0.10 > Laboratoire v

Nom Modifié le Type Taille
3 Acces rapide

B Bureau
4 Téléchargement:

Docs Hamish

Docs Zenaida

= Documents

& Images
I CePC

¥ Réseau

Et que I'acces était bien refusé selon les permissions si I'utilisateur essayait d’accéder a un
service qui n’était pas le sien :

Erreur réseau X

Windows ne peut pas accéder a \\10.160.0.10\Chirurgie

Vous n'avez pas l'autorisation d'accéder a \\10.160.0.10\Chirurgie. Contactez |'administrateur
réseau pour demander |'acces.

Pour plus d'informations sur les a

sations, voir le Centre d'aide et de s

Automatisation des lecteurs réseau via GPO
1. Création des GPO
Quatre stratégies de groupe ont été créées, une pour chaque service :
o Mappage Lecteurs - Laboratoire
o Mappage Lecteurs - Chirurgie
e Mappage Lecteurs - Informatique
e Mappage Lecteurs - Direction

Ces GPO permettent de mapper automatiquement un lecteur réseau pour les utilisateurs de
chaque service.

2. Configuration des lecteurs dans chaque GPO

Pour chaque GPO :



e Le chemin réseau du service a été configuré (ex : \\10.160.0.10\Laboratoire).
e Une lettre de lecteur unique a été assignée :

o L:pour Laboratoire

o Z:pour Chirurgie (apres résolution d’un conflit avec C:)

o |: pour Informatique

o D: pour Direction

| Fichier Action Affichage 7
(e 2@ 0|mc= H

(=] Stratégie Mappage Lecteurs - L;
v (& Configuration erdinateur
» [ Stratégies
> [ Préférences
v & Configuration utilisateur
» ] Stratégies
~ [ ] Préférences
~v [ ] Paramétres Windows
&) Applications
=2 Mappages de lec
Environnement
7 Fichiers
(3¢ Dossiers

Nouvelles propriétés de Lecteur
Général ' Commun

% Action: | Créer e hemin d'acces

Emplacement : | 1110. 160.0. 10\Laboratoire ‘ cet aperqu.

Reconnecter : ] Libeller en tant que :

Lettre de lecteur
OUh]iser le premier disponible,
en commencant a :

@ Utiiser :

Se connecter en tant que (facultatif)

(8] Fichiers .ini
> @ Registre
[#] Raccourcis
» () Paramétres du Panng
Masquer /Afficher ce lecteur Masquer fAfficher tous les lecteurs

(® Aucune modification (® Aucune modification
(O Masquer ce lecteur (O Masquer tous les lecteurs
O Afficher ce lecteur (O Afficher tous les lecteurs

o] i | oo | [
Préférences  Etendu }\ Standard/

<

v

Mappages de lecteurs

Il fallait ensuite lier la GPO a chaque OU de I'AD qui correspondait a un service :

| & Gestion de stratégie de groupe
v £\ Forét: health-north.local
v 5 Domaines
v F3 health-north.local
s, Default Domain Policy
Domain Controllers
Utilisateurs
2] Chirurgie
s, Mappage Lecteurs - Chirurgie
v &) Direction
i/ Mappage Lecterus - Direction
v 3 Informatique
i/ Mappage Lecteurs - Informatique
v (3 Laboratoire
i/ Mappage Lecteurs - Laboratoire
v [ Objets de stratégie de groupe
1] Default Domain Controllers Policy
(2] Default Domain Policy
(=] GPO - Profils itinérants
12/ Mappage Lecterus - Direction
] Mappage Lecteurs - Chirurgie
(5 Mappage Lecteurs - Informatique
\2] Mappage Lecteurs - Laboratoire
= Filtres WMI
> |3 Objets GPO Starter
i@ Sites
¥ Modélisation de stratégie de groupe
) Résultats de stratégie de groupe

Fi|

<

Jai ensuite réalisé un gpupdate /force sur la machine utilisé pour mettre a jour les GPO :



E¥ Administrateur : Windows PowerShell — O X

et améliorations ! https://aka.ms/PSWindouw

3. Résolution d’un conflit

Lors du mappage pour le service Chirurgie, un conflit est survenu en tentant d’utiliser la
lettre C:, réservée au systeme local. Ce probléme a été résolu, simplement en modifiant la
lettre assignée a Z:.

Validation et tests
Les tests ont été effectués pour chaque service en utilisant plusieurs utilisateurs. Résultats :
e Chaque utilisateur a pu accéder a son partage via le lecteur réseau correspondant.

¢ Les permissions ont été respectées : aucun utilisateur ne pouvait accéder aux
données d’un autre service.

e Les données créées par un utilisateur étaient immédiatement visibles et modifiables
par d’autres membres du méme service.

- v | CePC _ o x
e [T, °
€ L“ &, cepcC .

Dossiers (7
o Acces rapide

I Bureau Bureau ;= Documents
& Téléchargement:

Documents

Images Musique
&1 Images —
@
Cero Objets 30 Tétéchargements
@ Réseau |
ﬂ Vidéos
Périphériques et lecteurs (1
Disque local (C:)
-~
Emplacements réseau (1
Laboratoire (L:)
~

9 élément(s =

La configuration des partages réseau et leur automatisation via GPO ont été réalisées avec
succes. Cette solution garantit :

e Une accessibilité rapide et simplifiée pour les utilisateurs.
e Une isolation stricte entre les services.

¢ Une gestion centralisée et évolutive grace aux groupes Active Directory et aux GPO.



Blocage de lI'invite de commande sur les postes utilisateurs

Dans le cadre de la sécurisation des postes utilisateurs, il a été décidé de bloquer
complétement I'accés a I'invite de commande Windows (cmd.exe), empéchant a la fois son
ouverture et son utilisation. Initialement, une solution partielle avait été mise en place,
permettant d’ouvrir I'invite de commande mais en bloquant son utilisation. Cependant, cette
approche a été abandonnée pour garantir un contréle total et répondre précisément aux
exigences du projet.

1. GPO initiale : Blocage de l'utilisation de cmd.exe

Dans un premier temps, une GPO a été configurée pour interdire 'utilisation de l'invite de
commande tout en autorisant son lancement. Cette configuration a été réalisée via le
parameétre :

¢ "Interdire I'accés a l'invite de commande" (Configuration utilisateur - Modéles
d'administration = Systeme).

Avec cette configuration :
1. Les utilisateurs pouvaient lancer cmd.exe.

2. Une fois ouverte, un message s’affichait :
"l'administrateur a désactivé l'utilisation de I’invite de commande."

3. Lorsque l'utilisateur appuyait sur une touche, la fenétre de I'invite de commande se
fermait automatiquement.

Limites identifiées :
e Bien que l'utilisateur ne puisse rien exécuter dans l'invite de commande, la possibilité
de la lancer pouvait préter a confusion.

Changement de stratégie : Blocage total de cmd.exe

Pour répondre pleinement aux exigences de sécurité du projet, il a été décidé de bloquer
complétement l'ouverture de I'invite de commande, empéchant ainsi tout accés, méme
limité.



2. GPO révisée : Stratégie de restriction logicielle (SRP)

Une stratégie de restriction logicielle a été mise en place pour interdire directement
I'exécution de cmd.exe. Voici comment cela a été configuré :

1. Une régle de chemin a été créée pour bloquer cmd.exe :
o Chemin : %SystemRoot%\System32\cmd.exe.

o Niveau de sécurité : Interdit.

Fichier ~Action AH\Rage ?
e 2@ 0| 6= Nouvelle régle de chemin d'accés X |

.| Stratégie Bloquer invite de com

Général
v & Configuration ordinateur
Stratégies I
| Préférences -!1‘ Utiksez les régles pour remplacer le niveau de sécurté par défaut.
v & Configuration utilisateur
v [ Stratégies Chemin d'accés :
| Parametres du logici %SystemRool %\System32\cmd exs
v Paramétres Window
Scripts (ouvertur Parcourtr...

v T Paramétres de s¢
Stratégies de|  Niveau de securte
Stratégies de Non autorisé "
(L] Redirection de d
ol QoS basée surla
Modéles d'ad
| Préférences

Description
Bloquer lexécution de cmd exe

Annuler Appliquer

2. Une régle similaire a été ajoutée pour les systémes 64 bits :
o Chemin : %SystemRoot%\SysWOW64\cmd.exe.

o Niveau de sécurité : Interdit.

3. Cette GPO a été appliquée uniguement aux utilisateurs standards pour ne pas limiter
I'acces des administrateurs.

i Gestion de stratégie de groupe L3 Utilisateurs
v f Forét: health-north.local Otiets de sirotégi de roupe bés. | Fiiage de satiie da groupa | Diligation
~ 34 Domaines -
~ @4 health-north.local Ordre des liens Obijet de stratégie de groupe Appliqué Lien activé Etat GPO Filtre WMI
i Default Domain Policy o A il Bloquernvtedecommande  MNon _ Ou_ " Adive _Auctnie)
=7 Domain Controllers
v = Utilisateurs
s, Bloguer invite de commande
3] Chirurgie
3] Direction
3" Informatique
3 Laboratoire
% Objets de stratégie de groupe
7 Filtres WMI
1 Objets GPO Starter
i@ Sites
5% Modélisation de stratégie de groupe
« Résultats de stratégie de groupe




Résultats observés
Avec la premiére configuration (GPO initiale) :

e Lorsqu’un utilisateur langait cmd.exe, un message indiquait que I'acces était désactivé
par I'administrateur.

o Lutilisateur ne pouvait pas exécuter de commandes, et la fenétre se fermait aprés
avoir appuyé sur une touche.

Avec la configuration finale (Blocage total) :
1. Tentative d’accés a cmd.exe :

o Toute tentative de lancer cmd.exe est immédiatement bloquée avec un
message :

Cette application a été bloquée par votre
administrateur systéeme.

Pour plus d'inform tre admini

Copier dans le Presse-papiers

2. Blocage des scripts .bat et .cmd :

o Les scripts .bat et .cmd sont également bloqués car leur exécution dépend de
I'invite de commande.

3. Accées administrateur préservé :

o Les administrateurs peuvent toujours accéder a cmd.exe pour effectuer des
taches d’administration.

Tests réalisés

Les tests ont été effectués avec des utilisateurs standards et administrateurs pour valider la
configuration. Voici les résultats :



1. Premiére configuration :

o Lacces a cmd.exe était limité mais possible. Lutilisateur voyait un message
avant la fermeture automatique.

2. Configuration finale :

o Lacces a cmd.exe est totalement bloqué pour les utilisateurs standards.
Aucune fenétre ne s’ouvre.

Aprés avoir testé une approche intermédiaire consistant a limiter I'utilisation de I'invite de
commande tout en autorisant son lancement, un blocage total a été mis en ceuvre pour
répondre pleinement aux exigences du projet. Cette solution garantit une sécurité renforcée
en empéchant toute tentative d’acces a I'invite de commande et a ses fonctionnalités, tout
en maintenant la flexibilité nécessaire pour les administrateurs.



Politique de gestion des mots de passe conforme aux
recommandations de la CNIL

Dans le cadre de la sécurisation des comptes utilisateurs du domaine, une politique de
gestion des mots de passe a été mise en place pour répondre aux recommandations récentes
de la CNIL. L'objectif est de garantir que les mots de passe soient suffisamment robustes pour
limiter les risques de compromission tout en restant adaptés aux besoins opérationnels.

Les regles configurées permettent de renforcer la sécurité tout en préservant une expérience
utilisateur acceptable.

Les préconisations de la CNIL, publiées en octobre 2022, ont été retenues comme base pour
cette politique. Ces recommandations mettent I'accent sur :

1.

Longueur minimale des mots de passe : 12 caractéres pour assurer une bonne
entropie.

Complexité : Encourager 'utilisation de majuscules, minuscules, chiffres et
caractéres spéciaux.

Pas de renouvellement excessif : Eviter une expiration trop fréquente pour limiter
I'adoption de mots de passe faibles.

Histoire des mots de passe : Empécher la réutilisation des derniers mots de passe.

Blocage apres échec : Verrouiller temporairement les comptes apres plusieurs
tentatives infructueuses.

La politique a été mise en ceuvre via la Default Domain Policy, appliquée a tous les
utilisateurs du domaine. Voici les réglages configurés :

1. Longueur minimale des mots de passe

La longueur minimale a été fixée a 12 caractéres pour garantir une robustesse
suffisante.

Parametre configuré dans :
Configuration ordinateur - Parametres Windows - Parameétres de sécurité -
Stratégies de compte - Stratégie de mot de passe.

2. Complexité des mots de passe

La complexité a été activée pour imposer des mots de passe contenant au moins :
o Une majuscule.

o Une minuscule.



o Un chiffre.
o Un caractére spécial.

Objectif : Empécher I'utilisation de mots de passe trop simples ou courants.

3. Expiration des mots de passe

Les mots de passe doivent étre renouvelés tous les 180 jours (6 mois). Cette
périodicité trouve un équilibre entre sécurité et praticité.

Une durée minimale de validité de 1 jour a été configurée pour empécher les
utilisateurs de contourner les régles en changeant immédiatement leur mot de passe.

4. Histoire des mots de passe

L'historique des mots de passe a été fixé a 5 mots de passe. Cela empéche la
réutilisation des derniers mots de passe définis par |'utilisateur.

| Editeur de gestion des stratégies de groupe — a X
Eichier Action Affichage 2
oo nFE = HE
| Stratégie Default Domain Policy A || Stratégie

v & Configuration ordinateur
v Stratégies

Paramétres de stratégie

Assouplir les limites de longueur minimale du mot de passe  Non défini

Audit de la longueur minimale du mot de passe Non défini
Parame{:\}s du logici . IR
Conserver I'historique des mots de passe 5 mots de passe mémorisés
v Paramétres Windows
% Durée de vie maximale du mot de passe 180 jours
Stratégie de résol
S ¢ Durée de vie minimale du mot de passe 1 jours
- Scripts (démarrac

" ;1 Paramdtres de s&) Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
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7 Stratégie ¢
5 Stratégie b
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5. Verrouillage aprés plusieurs tentatives échouées

Un verrouillage temporaire est appliqué apres 5 échecs de connexion successifs.
o Durée de verrouillage : 15 minutes.
o Réinitialisation du compteur : 15 minutes apres |'échec.

Ce parameétre réduit les risques d’attaques par force brute tout en permettant une
récupération rapide.



. Editeur de gestion des stratégies de groupe - o X
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os | nmXEe Hm
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Paramétres de stratégie
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v Stratégies P
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Des tests ont été réalisés pour vérifier que les parametres configurés fonctionnaient
correctement. Voici les résultats obtenus :

1. Longueur minimale et complexité :

o Lorsqu’un utilisateur tentait de définir un mot de passe trop court ou sans
complexité, le systeme refusait le mot de passe avec un message explicite.

2. Expiration des mots de passe :

o Les mots de passe expirés imposent un renouvellement lors de la connexion,
conformément aux régles définies.

3. Historique des mots de passe :

o Les 5 derniers mots de passe testés ont été refusés, confirmant que
I’historique était bien appliqué.

Tous ces cas avaient pour résultat ce message, ce qui prouve que la politique de mot de
passe a bien été appliquée.

Maodifier un mot de passe

Impossible de mettre-a-jour le- mot-de passe. Le nouveau mot de passe
entré ne respecte pas les spécifications de longueur, de complexité ou
d'historique du domaine.




4. Verrouillage aprés plusieurs échecs :

o Apreés 5 tentatives échouées, le compte s’est verrouillé automatiquement. Un
administrateur ou le systéme peut débloquer le compte aprés 15 minutes.

Propriétés de : Alexis Subileau ? X
Membre de Reéplication de mot de passe Appel entrant Objet Sécurité
Environnement Sessions Contréle & distance
Profil des services Bureau a distance COM+ Editeur d'attributs

Général Adresse  Compte Profil Téléphones  Organisation  Certificats publiés

Nom d'ouverture de session de |'utilisateur

@health-north Jocal ~
Nom d'ouverture de session de |'utiisateur (anténieur 8 Windows 2000) :
|HEALTH\ ‘ ‘alexls subileau

Horaires d'accés... Se connecter a...

le compte. Ce compte est actuellement vemouillé sur ce

Options de compte :

[ Ukiliser uniquement les types de chiffrement DES via Kerberos pour ce compte A
[J Ce compte prend en charge le chiffrement AES 128 bits via Kerberos
[[J Ce compte prend en charge le chiffrement AES 256 bits via Kerberos
[ La pré-authentification Kerberos n'est pas nécessaire v

Autre utilisateur

Date d'expiration du compte
@ Jamais

Le compte référencé est-actuellement-verrouillé et il se peut-qu'il ne soit OF
pas possible de s’y connecter. finde

Annuler Appliquer Aide

La politique de gestion des mots de passe a été configurée avec succes, alignée avec les
recommandations de la CNIL pour garantir une sécurité robuste des comptes utilisateurs. Ces
régles permettent :

1. Une meilleure protection contre les attaques de type brute force.

2. Une réduction des risques de compromission liés a des mots de passe faibles ou
réutilisés.
3. Une gestion simplifiée grace a I'application centralisée via la Default Domain Policy.
Cette politique s’intégre parfaitement dans les objectifs globaux de sécurisation du domaine
et répond aux besoins opérationnels tout en respectant les standards modernes de sécurité,

s’alignant avec les politiques d’organismes reconnus dans le domaine de la cybersécurité
comme I'"ANSSI ou comme ici avec la CNIL.



Configuration et déploiement des fonds d'écran pour les utilisateurs

Dans le cadre du projet, et conformément au sujet proposé, chaque utilisateur devait
recevoir un fond d’écran spécifique correspondant a son service. Cette personnalisation a été
réalisée a I'aide de GPO sur Windows Server 2022.

1. Préparation des fichiers de fonds d'écran

e Jai commencé par réaliser les différents fonds d’écrans sur Canva avec un fonds
d’écran par service. Les fichiers de fonds d’écran ont été créés et organisés sur mon
PC personnel.

¢ lIs ont ensuite été convertis au format JPG pour assurer leur prise en charge par
Windows Server.

2. Transfert des fichiers vers le serveur

e Jai configuré une adresse IP statique mon ordinateur personnel pour intégrer
temporairement le réseau du projet et ainsi pouvoir joindre les fonds d’écrans sur le

réseau.
Attribution d'adresse IP : Manuel
Adresse IPv4 : 10.160.0.100 Modifier
Masque IPv4: 255.255.255.0

e Jaicréé un dossier nommé « Temporaire » sur le serveur de partage.

aa > CePC {é’rofils (P:) v O Recherche P
Nom Modifié le Type
e
Partage 05/12/2024 09:0C Dossier de fichie
Temporaire 06/12/2024 15:47 Miccer de ficki
:ment:

o Jaiouvert les permissions de partage et NTFS a tout le monde en acces total pour
étre certain de pouvoir y accéder depuis mon PC.



Propriétés de : Temporaire

S |

. . Propriétés de: Te i X
Autorisations pour Temporaire X roprietes de: lemporaire
o Général Patage Securté Versions précédentes Personnaliser
Autonsations du partage
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Vo de g e
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SR CREATEUR PROPRIETAIRE
S8 Systéme
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Contréle total O Corlrﬁle l.cnal v ~
Modier = O :”;‘:"‘C“'“‘ ) v
Lecture = O ure et exécution » v
Affichage du contenu du dossier v
Lecture v
L | Ecriture V4 2
Pour les autorisations spéciales et les paramétres avancés, cliquez sur —
Avancé. =
Informations sur le contrdle d'acces et les autorisations Informations sur le contrdle d'accés et les autorisations
Annuler Appliquer Annuler Aopliquer

e Jai pu accéder au chemin réseau depuis mon PC.

— O
Temporaire X +

€« > 1t C X Rechercherd

e Les fichiers JPG ont été copiés dans le dossier partagé final :
\\10.160.0.10\Partage\FondsEcran.

r Al
— m] X
. Temporaire X +
& - ™ C @@ > -+ 10.160.0.10 > Temporaire Rechercherd Q
@ Nouveau - N Trier ~ eee (1 Détails
~
Nom Modifié le Type
g Bureau » @ Direction.png 06/12/2024 15:15 Fichier PNG
| Teléchargeme # [#] Chirurgie.png 06/12/2024 15:05 Fichier PNG
© Doments # [4] Laboratoire.png 06/12/2024 11:21 Fichier PNG
[ Informatique.png 06/12/2024 15:11 Fichier PNG
P9 Images »
0 Musique »
i3 vidsos »
> Ml CePC
> iRéseau

4 élément(s) =0


file://///10.160.0.10/Partage/FondsEcran

3. Configuration des permissions

e Les permissions sur le dossier FondsEcran ont été définies comme suit :

o Partage avancé :

= Utilisateurs authentifiés : Lecture seule.

= Admins du domaine : Controle total.

o Sécurité NTFS :

= Utilisateurs authentifiés : Lecture seule.

= Admins du domaine : Controle total.

= Systeme : Contréle total.

Ces configurations garantissent I'accessibilité aux fonds d'écran tout en empéchant toute

modification accidentelle ou non autorisée.

4. Création des GPO pour chaque service

e Une GPO a été créée pour chaque service (ex. : Laboratoire, Chirurgie, Informatique,

Direction).

v 2 Utilisateurs

v |8

e Iladabord fallu activé le parameétre « Activer Active Desktop » pour autoriser les

Bloquer invite de commande

| Chirurgie

i/ Fonds d'écran Chirurgie
., Mappage Ldayeurs - Chirurgie

3 | Direction

., Fonds d'écran Direction
=, Mappage Lecterus - Direction

| Informatique

i, Fonds d'écran Informatique
=/ Mappage Lecteurs - Informatique

:  Laboratoire

., Fonds d'écran Laboratoire
+i/ Mappage Lecteurs - Laboratoire

fonds d’écrans jpg depuis une GPO.
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(7] Dossiers partagés{| —-*
> [ Menu Dé ¢ de désac| Si vous désactivez ce p ou ne le confi pas, Active
s> [ Panneau de conf| qu'une of :Z?eslftop est désactivé par défaut, mais les utilisateurs peuvent
> [l Réseau actver,
) —‘ Systéme :‘uv:::. Remarque : si les paramétres « Activer Active Desktop » et
3 Tous les paramety 0 « Désactiver Active Desktop » sont activés, le paramétre
> (] Préférences et « Désactiver Active Desktop » est ignoré. Sile paramétre
— mais les 9
Factiver « Activer l'interf lassique » (dans Configurati ili
; \Modeéles d'administration\ Comp Windows\Exp
Rédvaial Windows) est activé, Active Desktop est désactivé et ces deux
paraméq(- stratégies sont ignorées.
Desktoo
< > |\ Etendu
11 paramétre(s)

oK Annuler

e Le paramétre a activer était donc « Papier peint du Bureau ». Dans chaque GPO, le
chemin UNC vers le fichier correspondant a été configuré comme suit :

o Exemple :\\10.160.0.10\Partage\FondsEcran\Laboratoire.jpg.

S Editeur de gestion des stratégie
Fichier Affichage 7
e 2@ = Hm

Action

(=] Stratégie Fonds d'écran Laborat;
v & Configuration ordinateur
> || Stratégies
» | Préférences
v ¢ Configuration utilisateur
v [ Stratégies
» | Paramétres du logici
» [Z] Paramétres Windows
v [ Modeles d'administr
v [ Bureau
7] Active Directc
| Bureau
> [ Composants Win
[] Dossiers partagés
|| Menu Démarrer ¢
7] Panneau de conf
[ 7] Réseau
[ Systeme
[ Tous les paraméti
» [ Préférences

< >

& Papier peint du Bureau

@ Papier peint du Bureau

Paramétre suivant

Paramétre précédent

Au minimum Windows 2000

O Non configurs ~ Commentaire:
@) Activé
(O Désactivé
Pris en charge sur:
Options :

Aide:

11 paramétre(s)

Nom du papier peint :

\\10.160.0.10\Partage\FondsEcran‘Labor

Exemple : avec un chemin local :
Cwindows\web\wallpaper\home.jpg

Exemple : avec un chemin UNC:
\\Server\Share\Corp.jpg

Spécifie I'image d'arriére-plan (le = papier peint =) affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*.jpg).

Pour utiliser ce paramétre, entrez le chemin d'acces complet et le
noem du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\web\wallpaper
\accueil.jpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si I'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun

‘ oK ‘ . Annuler Appliguer



file://///10.160.0.10/Partage/FondsEcran/Laboratoire.jpg

5. Tests et validation
e Les GPO ont été appliquées aux unités d’organisation (OU) respectives des services.
o Des tests ont été effectués avec différents comptes utilisateurs pour vérifier que :
o Lesfonds d'écran s’appliquent correctement.

o Aucune erreur ou restriction d’accés n’apparait.

Résultats des tests :

pel Tapez ici pour effectuer une recherche

Cette configuration permet de personnaliser facilement I'environnement des utilisateurs tout
en respectant les bonnes pratiques de sécurité. Le déploiement des fonds d'écran est
désormais centralisé et géré via les GPO, rendant la maintenance et les mises a jour rapides
et efficaces. Cela peut aussi contribuer a ce que I'environnement de travail des utilisateurs
soit plus personnalisé et plus sympa.



Présentation du probleme des profils itinérants et de sa résolution

Les utilisateurs utilisant des profils itinérants rencontraient des erreurs de synchronisation
au moment de la déconnexion. Lors de celle-ci, j'avais un message qui s’affichait qui faisait
référence a la synchronisation des profils. J’ai donc été vérifier dans I'observateur
d’événements Windows et des erreurs Winlogon étaient visibles (codes 1509 et 1540). Ces
erreurs provenaient de conflits liés a la présence de copies locales des profils sur les
machines clientes.

J'ai aussi fait plusieurs vérifications en créant des dossiers sur un profil utilisateur, et en me
déconnectant/reconnectant je voyais bien que la synchronisation ne se faisait pas
parfaitement.

Conséquences :
e Problémes de synchronisation entre le serveur et les machines clientes.
e Erreurs répétées dans les journaux d’événements.

o Difficulté a gérer les profils pour plusieurs utilisateurs dans un environnement réseau
(car une seule machine pour les utilisateurs).

Solution mise en place

Pour résoudre ces problemes, une stratégie de groupe (GPO) a été configurée pour
supprimer automatiquement les copies locales des profils itinérants a chaque déconnexion.

& Supprimer les copies mises en cache des profils itinérants X

rimer les copies mises en cache des profils itinérants
] {r P L Parameétre précédent Paramétre suivant

O Non configuré  Commentaire

® Activé

O Désactivé

Pris en charge sur: /A minimum Windows 2000

Options Aide

Ce paramétre de stratégie détermine si Windows conserve une copie du profil itinérant de I'utilisateur
sur le disque dur de I'ordinateur local lorsque I'utilisateur ferme sa session.

Les profils tinérants résident sur un serveur réseau. Par défaut, lorsque des utilisateurs avec des
profils itinérants ferment leur session, le systéme enregistre également une copie de leur profil
itinérant sur le disque dur de I'ordinateur qu'ils utilisent, dans le cas ol le serveur qui stocke le profil
itinérant est indisponible lors de I'ouverture de session suivante. La copie locale est également utilisée
quand la copie distante du profil utilisateur itinérant est lente & charger.

Si vous activez ce paramétre de stratégie, toutes les copies locales du profil itinérant de I'utilisateur
sont supprimées quand I'utilisateur ferme sa session. Le profil itinérant est conservé sur le serveur
réseau qui le stocke,

Si vous désactivez ce paramétre de stratégie ou ne le configurez pas, Windows conserve une copie du
profil itinérant d'un utilisateur sur le disque dur de I'ordinateur local lorsque I'utilisateur ferme sa
session.

Important : n'activez pas ce paramétre de stratégie si vous utilisez la fonctionnalité de détection des
liaisons lentes. Pour répondre & une liaison lente, I'ordinateur a besoin d'une copie locale du profil
itinérant de I'utilisateur.

oK Annuler

Résultat

e Les copies locales des profils sont supprimées automatiquement lors de chaque
déconnexion.



¥ 5 | Utilisateurs - u] X

Accueil Partage Affichage 0

« v & <« Disque local ... » Utilisateurs > v O Rechercher dans : Utilisateurs
Nom Modifié le Type Taille
# Accés rapide
Administrateur 29/11/2024 14:47 Dossier de fichiers
I Bureau + o o
Administrateur. HEALTH 29/11/2024 16:06 Dossier de fichiers
élé e A
¥ Wéchargement Default % 1 Dossier de fichiers
| Documents * hamish.singleton Dossier de fichiers
& Images * Public Dossier de fichiers
Temp
3 cePC
o Réseau
< >
5 élément(s) =&

e Les erreurs Winlogon (codes 1509 et 1540) ne sont plus présentes dans les journaux
d’événements.

{4] Observateur d'événements - X
Fichier Action Affichage 7

= 2@ HE

E Observateur d'événements (Loci Actions
¢ Affichages personnalisés .

o : Jnumuugx WF:ndnw; Niveau Date et heure Source ID de I'événe... Catégoriedel.. * | | Application =
E Application @information [y 1171272004 10:42:12 [ Winiogon_| 6000 Aucun & Ouvrirle journal enregi..
[._] Security @ Information 11/12/2024 10:42:10 Search-Prefil... 5 Aucun W Créer une vue personn...
] Installation (@ Information 11/12/2024 10:42:08 Winlogon 6003 Aucun Importer une vue pers
{&] Systéme ® Information 11/12/2024 10:41:50 Desktop Win... 9027 Aucun
(] Evénements transférés || () Information 11/12/2024 10:41:49 ~ Winlogon 6000 Aucun Effacer le journal...

£ Journaux des applications et | () Information 11/12/2024 10:41:48 — 6000 Aucun ¥ Filtrer le journal actuel...
23 Abonnements (@ Information 11/12/2024 10:41:20 6000 Aucun [ Propriétés
®\nfarmaticn 11/12/2024 10:41:18 Search-Profil... 5 Aucun m Recherch
(@) Information 11/12/2024 10:41:16 ~ Winlogon 6003 Aucun Cenerener..
(@ Information 11/12/2024 10:41:04 Desktop Win... 9027 Aucun bl Enregistrer tous les éve..
(i) Information 11/12/2024 10:41:03 Winlogon 6000 Aucun Joindre une tiche a ce ...
(@ Information 11/12/2024 10:41:02 Winlogon 6000 Aucun Affichage ’
(@ Information 11/12/2024 10:40:34 Winlogon 6000 Aucun )
(@ Information 11/12/2024 10:40:33 Search-Profil... 5 Aucun Q) Actualiser
Information 11/12/2024 10:40:31 Winlogon 6003 Aucun [d Aide »
@ 9
® Information 11/12/2024 10:40:22 Desktop Win... 9027 Aucun
(@ Information 11/12/2024 10:40:21 Winlogon 6000 Aucun . Evénement 6000, Winlogon
- [Z] Propriétés de 'événem...
Evénement 6000, Winlogon & Z:fl Joindre une tiche a cet...
Général Détails 15y Copier »
) e Enregistrer les événem...
L'abonné aux notifi Winlogon <SessionEnv> n'était pas disponible pour traiter un A 5
érénamant da natificatinn v G Actualiser
Journal : Application Aide 4
Source: Winlogon Copnecté:  11/12/2024 10:42:12
Evénement: 6000 Catégorie:  Aucun
Niyveau : Information Mots-clés: Classique
Utilisateur : N/A Ordinateur: WIN-US0ABA1BTFV.health-north.local v
< >

o Les profils itinérants fonctionnent correctement, sans conflit, pour tous les
utilisateurs.

Probléme rencontré : Manque de stockage

Pour mettre un peu de contexte, la création d’une nouvelle machine cliente (Windows 11)
pour les tests utilisateurs était nécessaire, car les tests étaient auparavant effectués sur la
méme VM que le serveur DHCP.



o Linstallation de Windows 11 échouait systématiquement, avec des blocages
et crashs pendant le processus.

o Apres analyse, le probleme a été identifié comme un manque de stockage
disponible sur la machine physique hébergeant I'ensemble des VMs et donc
du serveur proxmox.

Pour résoudre ce probléme, j’ai ajouté un SSD NVMe de 256Go sur la machine physique,
pour que je puisse avoir I'espace requis pour ajouter une machine cliente.

¢4 Dépoéts | Recharger ‘ Afficher les valeurs S M.AR.T. Initialiser le disque avec GPT Nettoyer e disque
U Pare-feu Périphérique Type Utilisation Taille GPT Modéle Nur
& Disques & /dev/invmeOn1 nvme Non 256.06 Go Oui  Lexar SSD NM620 256GB PA1

J’en ai profité pour réévaluer les besoins de mon serveur et surtout pour la RAM car c’est un
élément que je ne pouvais pas augmenter a cause de probleme physique de la machine que
j’utilisais. Je voulais que les 4 VMs puissent tourner en méme temps sans que cela ne cause
trop de ralentissement sur une VM ou sur une autre et sur le serveur proxmox en général
aussi.

J'ai donc réalisé ces ajustements :

e 3,1Go pour la VM hébergeant le serveur AD/DNS, en utilisant 'allocation dynamique
de la RAM, le ballooning, que j’ai fixé a 2Go minimum :

Editer: Mémoire

Mémoire (MiB): 3100

Mémoire minimale (MiB): 2048
Partages: Par défaut (1000)
Elasticité mémoire

(ballooning):

© Aide Avancé



e 1Go pour la VM hébergeant le serveur DHCP, en utilisant le ballooning, que j’ai fixé a
512Mo minimum :

Editer: Mémoire )

Mémoire (MiB): 1024

Mémoire minimale (MiB): 512

Partages: Par défaut (1000)
Elasticité mémoire
(ballooning):

© Aide Avancé

e 1,6Go pour la VM hébergeant le serveur de partage, en utilisant le ballooning, que j’ai
fixé a 1Go minimum :

Editer: Mémoire

Mémoire (MiB): 1600

Mémoire minimale (MiB): 1024

Partages: Par défaut (1000)
Elasticité mémoire
(ballooning):

© Aide Avancé L

e 2,6Go pour la VM hébergeant un systeme Windows 11 pour les utilisateurs, en
utilisant le ballooning, que j’ai fixé a 1,6Go minimum :

Editer: Mémoire )

Mémoire (MiB): 2600

Mémoire minimale (MiB): 1600
Partages: Par défaut (1000)

Elasticité mémoire
(ballooning):

© Aide Avancé



Création d’une nouvelle VM cliente :

Jai créé cette VM pour gu’elle soit dédiée exclusivement aux profils utilisateurs. Elle est sous
Windows 11 et a cette configuration matérielle :

x PRO MO < Virtual Environment 8.3.2 Recharcher & Documentation

Vue serveur b Machine virtuelle 304 (Client) sur le nosud proxmox Aucune étiquette & Démarrer () Arréter >_ Console Plus © Aide
£ Centre de données
[ proxmox & Résumé Ajouter Supprime Editer  Action disque Revenir en arr
161 (DHCP) >— Console Mémoire 4.00 Gio
G} 165 (AD) 3 Matériel {8 Processeurs 2 (1 sockets, 2 cores) [host]
L} 166 (Partage) & Cloud-nit 8 BoS OVMF (UEFI)
) 304 (Client)
: 3 Affichage Par défaut
localnetwork (proxmox) # Options
@ Machine pc-i440fx-9.0
sl Pool2 (proxmox) @ Historique des taches =
- £ Controleur SCSI VirtlOo SCSI
£ i/ local (proxmox) §
£ 3 locakvm (proxmox) (Rhontoy 8 Disque dur (scsi0) Pool2:vm-304-disk-1,cache=writeback size=60G
Sauvegarde = Carte réseau (net0) virtio=BC:24:11:63:F0:52 bridge=vmbr0 firewall=1
13 Réplication 8 Disque EFI Pool2:vm-304-disk-0,efitype=4m,pre-enrolled-keys=1,size=4M
9 Instantanés
U Pare-feu
o Permissions



Déploiement des applications

Tentative initiale avec les GPO

La premiere méthode envisagée pour déployer les applications était d'utiliser les GPO.
L'objectif était de configurer un déploiement automatique des applications sur les machines
clientes via des stratégies de groupe.

Malgré une configuration correcte des chemins réseau pour les packages d’installation, les
GPO ne parvenaient pas a appliquer le déploiement des applications.

Problémes rencontrés :

e Les GPO ne parvenaient pas a appliquer correctement le déploiement des
applications, méme apreés vérification des chemins réseau et des configurations.

¢ Dans I'Observateur d’événements, des erreurs étaient enregistrées, signalant des
échecs liés a I'installation des packages logiciels.

e Ces erreurs incluaient notamment des probléemes comme :

o Echec de traitement des packages MSI et des exe.

Les nombreuses tentatives et les erreurs répétées ont conduit a I'abandon de cette méthode.

Tentative avec WAPT

Une solution alternative, WAPT, a été envisagée pour gérer le déploiement centralisé des
applications, c’est un logiciel que j'avais déja utilisé lors de mes stages donc c’était assez
familier pour moi et je connaissais globalement comment cela fonctionnait.

WAPT est donc un outil utilisé pour installer, mettre a jour et gérer les logiciels sur des
machines clientes depuis un serveur dédié.

Problémes rencontrés :
Problémes d’installation du serveur WAPT :

¢ Une premiére tentative échouait lorsque j'essayais de résoudre un probléme lié au
certificat auto-signé.

¢ Suite a plusieurs manipulations infructueuses, j'ai décidé de repartir de 0, et j’ai donc
supprimé tout ce qui était lié a WAPT.

e Lors de la seconde tentative, un probléme est venu au début de l'installation sur la
mise en place du serveur WAPT, des erreurs liées a la configuration de NGINX et des
certificats HTTPS ont été rencontrées.

e Le serveur retournait régulierement des erreurs telles que "Bad Gateway (502)",
empéchant I'acces a la console d’administration.



Finalement, WAPT a été abandonné, de nombreuses manipulations infructueuses aussi, une
seconde tentative ou ¢a bloquait encore plus t6t dans le processus ont eu raison de moi.

Les deux premieres solutions (GPO et WAPT) ont été jugées incompatibles pour répondre
aux besoins spécifiques de mon projet. Ces limitations ont conduit a envisager une approche
différente pour le déploiement des applications.

Déploiement des applications avec PDQ Deploy

Apres les échecs avec les GPO et WAPT, PDQ Deploy a été choisi comme solution alternative
pour gérer le déploiement des applications. Cet outil permet un déploiement centralisé et
silencieux des logiciels sur les machines clientes.

Etapes de mise en place
Téléchargement et installation de PDQ Deploy :

J'ai donc téléchargé le logiciel PDQ Deploy depuis le site officiel, en choisissant I'édition
gratuite. J'ai installé I'outil en mode local sur mon serveur AD (une option serveur/centralisé
était aussi proposé). La configuration initiale est trés rapide et simple.

U! PDQ Deploy 19.4.21.0 Enterprise Mode -0 n
File Edit View Reports Options Help
Meinm Eil | % (7]

-

U! Dashboard E\f U! PDQ Deplov v194.21.0 Changelog
’. All Deployments Join the community ° x m @

[ Al Schedules
-
«J Retry Queue .

» §li Package Library

Interested in agent-based patch
management?

0 0 Keep Wir es patched and secure
no matte y are with PDQ Connect

Packages

Auto-Downloads Updated Packages

waiting for approval Learn more —

Discover PDQ

0 xplore curated collections, packages, & templates

Running
Deployments

3
Provide Feedback

We'd love to get your feedback on PDQ Deploy

Download Packages

Get ready-to-deploy packages

HEALTH\Administrateur (DC-01 0 Running Deployments Got feedback? Take our 1-minute survey



Configuration réseau et acces :

Pour commencer j’ai créé mon premier package (un ensemble de logiciel a déployer), qui
contenait VLC et Acrobat Reader.

W Laboratoire - Package -0 n

File | Edit Steps View

LR b e
Step Title
& Properties Details | Conditions | Options
4 gy Steps
= Step 1 Install File \\10.160.0.10\Applications\Acrobat Reader\AcroRdrDC2400520320_fr_FReex | .. | {X}
tep
File Details 447,1 MB Adobe Self Extractor 24.5.20320.0 Adobe Systems Incorporated
[ Step 2 . ¥ P
Parameters fanl {X} | search online
Note: Ensure that you have selected proper silent install options otherwise the o
deployment may appear to hang indefinitely
Additional Files v = | [

Include Entire Directory

Success Codes | 0,1641,3010,2359302 0

Comma separated list of return codes that indicate the command was successful.

Command Line | AcroRdrDC2400520320_fr_FR.exe /qn Custom

Aprées quelques tentatives échouées, j'ai réalisé qu’une erreur autre que la configuration du
package se produisait.

Jai trouvé que PDQ Deploy utilisait les partages administratifs pour les installations. J’ai donc
vérifié et essayer d’aller dans le dossier CS de la machine cliente et je n’y avais pas acces ! Jai
ajouté la clé de registre AutoShareWks avec la valeur 1 pour activer les partages
administratifs.

.
Fichier Edition Affichage Favori
Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
Percep 2 A~ 1l Nom Type Données
Modifier la valeur DWORD 32 bits X |éfaut) REG_SZ (valeur non définie)
EntPrompt... REG_DWORD 000000005 (5)
T Dol vl bntPrompt... REG_DWORD 000000003 (3)
AtoShareWis playl REG_DWORD 0x00000000 (0)
Données de la valeur Base jutomation... REG_DWORD 0x00000002 (2)
@ Hexadécimale eCursorSu... REG_DWORD 000000001 (1)
O Dégimale EFullTrustS... REG_DWORD 0x00000002 (2)
elnstallerD... REG_DWORD 0x00000001 (1)
Ader | PLUA REG_DWORD 000000001 (1)
eSecureUl.. REG_DWORD 000000001 (1)
T Toystem S8 EnableUiADeskt... REG_DWORD 000000000 (0)
Audit #4|EnableUwpStart... REG_DWORD 0x00000002 (2)
Pl 24| EnableVirtualizat... REG_DWORD 0x00000001 (1)
PowerEfficiencyDiagnostics ab)legalnoticecapti... REG_SZ
PrecisionTouchPad ab) legalnoticetext REG_SZ
PreviewHandlers 4| PromptOnSecur... REG_DWORD 0x00000001 (1)
Privacy #]scforceoption  REG_DWORD 0x00000000 (0)
PropertySystem 4 shutdownwitho... REG_DWORD 0x00000001 (1)
Proimity 3 SupportFullTrust... REG_DWORD 0x00000001 (1)
ﬁ:ﬂ:‘::;’"““’"‘ 2§ SupportUwpStar... REG_DWORD 0x00000001 (1)
o 24 undockwithoutl... REG_DWORD 0x00000001 (1)
24| ValidateAdminC... REG_DWORD 0x00000000 (0)
ReserveManager
RetsDeG @ AutoShareWks  REG_DWORD 000000001 (1)
Run

Le probléme persistait, j'ai donc réaliser de simple test de connectivité entre les deux
machines a l'aide de la commande ping. La machine cliente arrivait a joindre la machine ou
se trouvait I’AD, mais pas le contraire.



Jai alors été voir si une régle de pare-feu pouvait correspondre a mon probléme. En
cherchant I'info sur internet, j’ai activé plusieurs régles de pare-feu concernant le partage et
les entrées ICMP et SMB.

Régles de trafic entrant

Nom Groupe & &
@ OneNote OneNote

& OneNote OneNote

@ OneNote for Windows 10 OneNote for Windows 10

& Optimisation de livraison (TCP entrant)
V] Optimisation de livraison (UDP entrant)
Partage de fichiers et d'imprimantes (Demande d'écho - ICMPv6 entrant)
Partage de fichiers et d'imprimantes (Demande d'écho - ICMPv6 entrant)
@ Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICM... Partage de fichiers et d'impr...
@ Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICM... Partage de fichiers et d'impr...
Partage de fichiers et d'imprimantes (LLMNR-UDP-In) Partage de fichiers et d'impr...
@ Partage de fichiers et d'imprimantes (NB-Datagramme-Entrée) Partage de fichiers et d'impr...
@ Partage de fichiers et d'imprimantes (NB-Datagramme-Entrée) Partage de fichiers et d'impr...
9 Partage de fichiers et d'imprimantes (NB-Nom-Entrée) Partage de fichiers et d'impr...
@ Partage de fichiers et d'imprimantes (NB-Nom-Entrée)
9 Partage de fichiers et d'imprimantes (NB-Session-Entrée)
’ Partage de fichiers et d'imprimantes (NB-Session-Entrée)
{Partage de fichiers et d'imprimantes (service Spouleur - RPC)

Optimisation de livraison
Optimisation de livraison
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...

Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...

Partage de fichiers et d'imprimantes (service Spouleur - RPC)
Partage de fichiers et d'imprimantes (Service Spouleur - RPC-EPMAP)
Partage de fichiers et d'imprimantes (Service Spouleur - RPC-EPMAP)
V] Partage de fichiers et d'imprimantes (SMB-Entrée)
9 Partage de fichiers et d'imprimantes (SMB-Entrée)
Partage de fichiers et d'imprimantes via SMBDirect (iWARP-In)
V] Partage de proximité sur TCP (Partage TCP-Entrant)

Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de proximité

@ Pense-bétes Microsoft
Périphériques mobiles sans fil (SSDP-Entrée)
Périphériques mobiles sans fil (UPnP-Entrée)

Pense-bétes Microsoft
Périphériques mobiles sans fil
Périphériques mobiles sans fil

9 Photos Microsoft Photos Microsoft
@ Photos Microsoft Photos Microsoft
@ Photos Microsoft Photos Microsoft G
-~ o .. o o ias o

Il'y avait au total 6 applications requises, et chaque service avait ses propres applications
selon une matrice qui m’avait été donnée lors de I'attribution du sujet.

Service VLC 7zip Acrobat Firefox Putty Winscp
Reader

Laboratoire X X

Chirurgie X

Informatique = x X X X X X

Direction X X

Le premier package était destiné au service laboratoire et devait contenir les applications VLC
et Acrobat Reader.

Il était possible d’attribuer des parametres a I'installation pour par exemple spécifié la
langue, ou encore spécifié a ce logiciel en particulier de faire I'installation en silence, pour
n’avoir aucune interaction avec |'utilisateur.

1 tep ¢
Parameters /an| {X} search online
Note: Ensure that you have selected proper silent install options otherwise the 0

deployment may appear to hang indefinitely.



Problémes rencontrés et solutions

VLC
Problémes rencontrés :

e Le déploiement de VLC échouait systématiquement avec un code erreur 2 dans PDQ
Deploy.

e Malgré I'absence d’erreur réseau ou d'acces, 'installation silencieuse ne fonctionnait
pas.

e Lorsque la commande /S (installation silencieuse) était désactivée, I'installation
manuelle était possible.

Solutions apportées :

e Le fichier d’installation VLC a été re-téléchargé directement depuis le site officiel, car
celui initialement utilisé semblait corrompu ou incompatible.

e Une nouvelle configuration a été appliquée avec la commande /S pour permettre une
installation silencieuse.

e Apres cette modification, VLC s’est correctement installé sur la machine cliente.

Acrobat Reader

Aucun probléme majeur pendant le déploiement. L'installation fonctionnait correctement,
méme en mode silencieux.

7-Zip

Aucun probléme majeur pendant le déploiement. L’'installation fonctionnait correctement,
méme en mode silencieux.

Mozilla Firefox
1. Problemes rencontrés :

o Initialement, I'installation silencieuse fonctionnait, mais les tests suivants
échouaient :

» Linstallation prenait un temps infini.
= PDQ Deploy renvoyait un code erreur 1.

e Des résidus de fichiers Firefox, laissés sur la machine cliente (dans AppData et
Program Files), empéchaient une nouvelle installation.



2. Solutions apportées :
e Suppression manuelle de tous les fichiers et dossiers liés a Firefox, notamment dans :
= C:\Program Files\Mozilla Firefox
= C:\Users\[Utilisateur]\AppData\Roaming\Mozilla
e Apres nettoyage complet, I'installation silencieuse (avec /S) fonctionnait a nouveau
sans probleme.
PuTTY
1. Problémes rencontrés :
¢ Linstallation via I'exécutable .exe échouait systématiquement.
e La commande /s ne fonctionnait pas avec la version .exe.
2. Solutions apportées :
e Abandon de la version .exe pour utiliser un package .msi.
e Apreés avoir utilisé le fichier .msi, I'installation s’est déroulée correctement, avec un
déploiement silencieux réussi.
WinSCP
1. Problémes rencontrés :
o Linstallation via I'exécutable .exe échouait systématiquement.
e Les commandes /silent et /verysilent ne fonctionnaient pas avec la version .exe.
2. Solutions apportées :

Abandon de la version .exe pour utiliser un package .msi.
Apres avoir utilisé le fichier .msi, l'installation s’est déroulée correctement, avec un

déploiement silencieux réussi.




Cela a nécessité beaucoup de tentatives d’installations, mais finalement le déploiement de
toutes les applications a fonctionner !

UN PDQ Deploy 19.4.21.0 Enterprise Mode - IEN
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Personnalisation par utilisateur

Chaque utilisateur est attribué a un service et chaque service a accés a certaines applications
bien spécifique (voir matrice plus haut). J’ai donc créé un dossier raccourci sur le serveur de
partage en vue d’attribuer par GPO les raccourcis spécifiques a chaque service. Dans ce
dossier « Raccourcis » se trouve donc 4 dossiers correspondant aux 4 services. Dans chacun
de ses sous-dossiers, il y a les raccourcis appropriés a chaque service.

[+ = Infowatique

Accueil Partage Affichage

« v 4 » CePC » Profils (P:) » Partage » Raccourcis » Informatique v O
Nom a Modifié le Type Taille
s Accés rapide ] o
I Bureau [75] 7-Zip File Manager 0/01/2025 17:15 Raccourci \ Ko
# | Acrobat Reader 2 3 Ko
‘ Téléchargement: B2 Firefox 2 Ko
| Documents 3 PuTTY 1 Ko
&= Images [75 VLC media player 1Ko
Partage 75 WinsSCP Raccourci 1K

3 cepC

¥ Réseau



Déploiement des raccourcis via GPO :

Les GPO ont permis de copier automatiquement les raccourcis appropriés sur les bureaux
des utilisateurs.

3

& Fichier Action Affichage Fenétre 7 -
ol RN
3 Gestionde | Fichier  Action _ Affichage 7
v A\Foit:hdmep | HF O | md= BEl RO +
v;‘;Dorr,s Scie & Oh - 1
v g | & Stratégie Raccourdis Chirurgie [ Nouvelles propriétés de Raccourci x |
® | v #8 Configuration ordinateur
| Stratégies éné flomeine (1
°teg Général | Commun |domaire (H
] Préférences
i Configuration utilisate : omane (1.
v [ ¥ ¥ Configuration utiisateur o Actign : Remplacer v Homaine (H
St ratégies [domaine (H
v [ Préférences o [ biomane (H...
~ [ Paramétres Windows = - Homaine (H
& Applications Type de cble : Objet du systéme de fichiers v bomaine
52 Mappages de lec| Emplacement : Bureau v [domaine (H...
Environnement \domaine (H
&7 Fichiers Chemin daccés cble : | accouras\Chirurgie\WLC media player.id | | .. [domaine (H
¥ Dossiers Homaine (H...
- Art ents :
. (8] Fichiers ini am ‘ Komaine (H
& Regisure A Démarrer dans : \ et
[#] Raccourcis Description A [domaine (H..
(=1 Parametres du Panng| Aucune stratégie sélectionnée Touche de raccourd : [ n
Exécuter : Fenétre normale v
Commentaire :
Chemin disccés du ficher dictne : [
\ = oK Annuer Appli Aide
< > |\ Préférences £ Etendu) Standard / [ oc ] =
=] Probléme - Profils ftinérants
| Raccourcis Chirurgie
! Raccourcis Laboratoire
5 Filtres WMI
[ Objets GPO Starter
@ Sites v

15 objet(s) de stratégie d
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Puis j’ai vérifié chaque utilisateur de chaque service pour m’assurer que les raccourcis
appropriés étaient attribués au bon utilisateur.

=




Blocage des applications par utilisateur

Pour aller au bout de mon idée, j'ai décidé d’associer aux raccourcis par service, le blocage
des applications. Comme je n’ai qu’une VM a ma disposition qui sert de seul machine pour
tout les utilisateurs, le déploiement des applications s’est fait sur cette seule machine.
Malgré les raccourcis mis en place en fonction du service auquel est rattaché chaque
utilisateur cela ne suffisait pas. En condition réelle, si un utilisateur cherche sur son
ordinateur une application a laquelle il n’a normalement pas acceés, elle s’affichera quand
méme puisque toutes les applications sont installées sur la machine et il peut
éventuellement alors s’en service.

Pour pallier a ce probleme, j’ai opté pour le blocage des applications par groupe qui
correspond a un service, par GPO.

Mise en place d’'une GPO :

e Les exécutables des applications non autorisées pour un service ont été bloqués via
des régles de restriction logicielle. Il fallait simplement spécifier le chemin de
I'application en question. J'ai alors opté de spécifier le dossier entier de |'application a
chaque fois.

B

4 Fichier Action Affichage Fenétre 7

«d 2@ cl B
@ (.'Testlon‘de 3 \=] Editeur de gestion des stratégies de groupe - O X
~v AN Forét:h

v (£ Dom Fichier Action Affichage 2

viEhNes 2@ 0| c= HE

A

.] | Stratégie Blocage Chirurgie [DC-01.HEALTH-NORTH.LO(| nom Type Niveau de séc...  Desd
g v @& Configuration ordinateur £E) %HKEY_LOCAL_ MACHINE\SOFTWARE\... Chemind.. Non restreint
v 3 i ;",aft,eg‘es 5] %HKEY_LOCAL_MACHINE\SOFTWARE\... Chemin d... Non restreint
€ ererjces - & C:\Program Files\7-Zip Chemin d... Non autorisé
v ¢, Configuration utilisateur . . o . .
. 5= C:\Program Files\Mozilla Firefox Chemin d... Non autorisé
v | Stratégies y ) . .
. - 5| C:\Program Files\PuTTY Chemin d... Non auterisé
_| Paramétres du logiciel !
v [l Paramétres Windows 5=| C:\Program Files (x86)\WinSCP Chemin d... Non autorisé

! Scripts (ouverture/fermeture de session) g; C:\Program Files (x86)\Adobe\Acrobat R... Chemind.. Non autorisé

v T Paramétres de sécurité
| Stratégies de clé publique
v Stratégies de restriction logicielle
| Niveaux de sécurité
_ Régles supplémentaires
(L Redirection de dossiers
ull QoS basée sur la stratégie
| Modéles d'administration : définitions de stra
| Préférences




& Gestion de stratégie de groupe ~ || Direction
v 4\ Forét: health-north.local Objets de stratégie de groupe iés  Hértage de stratégie de groupe  Délégation
v g3 Domaines

v F4 health-north.local Ordre dres liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Fitre WMI

»; Default Domain Policy 1 31/ Mappage Lecterus - Direction Non Oui Activé Aucunie)
2. Domain Controllers 2 s Fonds d'écran Direction Non Oui Activé Aucunle)
2 Ordinateurs 3 . Raccourcis Direction Non Oui Active Aucun(e)
v & Utilisateurs < 4 ». Blocage Direction Non Qui Activé Aucunie)

=i/ Bloquer invite de commande
3] Chirurgie ~
v o Direction
s, Blocage Direction
»/ Fonds d'écran Direction
=] Mappage Lecterus - Direction
+| Raccourcis Direction
2] Informatique
v (4] Laboratoire
=/ Blocage Laboratoire
s/ Fonds d'écran Laboratoire
s./ Mappage Lecteurs - Laboratoire
»/ Raccourcis Laboratoire
v 3 Objets de stratégie de groupe
[ Blocage Chirurgie
[ Blocage Direction
Blocage Laboratoire

Jai ensuite testé chaque application sur chaque utilisateur de chaque service pour vérifier
gue tout fonctionnait bien. Les utilisateurs pouvaient donc chercher, et méme trouver les
applications auxquelles ils n‘avaient normalement pas accés, mais lorsqu’ils essayaient
d’exécuter celles-ci, cela leur affichait ce message :

Cette application a été bloquée par votre
administrateur systeme.

Pour plus d'informations, contactez votre administrateur systéme.

Copier dans le Presse-papiers @

Résultat final

o Les applications ont été déployées avec succes pour tous les services, et les raccourcis
sont personnalisés selon les besoins.

e Les utilisateurs ne peuvent accéder qu’aux applications autorisées pour leur service.

e PDQ Deploy a permis de surmonter les limitations rencontrées avec les GPO et WAPT.




Installation et mise en place de GLPI

Introduction et contexte : Dans le cadre de mon projet BTS SIO SISR, j’ai déployé et configuré GLPI
(Gestion Libre de Parc Informatique), un outil open-source permettant la gestion des actifs IT, le
suivi des incidents a l'aide de tickets, ainsi que la supervision des équipements du réseau.

Lobjectif principal de cette mise en place était de centraliser la gestion du parc informatique
de l'infrastructure que j'ai mise en place, tout en intégrant Active Directory pour assurer une
authentification simplifiée des utilisateurs. En paralléle, le déploiement de I’agent GLPI sur
les machines du réseau permet d’inventorier automatiquement le matériel et les logiciels
installés, facilitant ainsi la supervision et I'administration.

Ce projet s’inscrit dans une démarche visant a optimiser la gestion des incidents, tout en
offrant une meilleure tragabilité des équipements et des interventions. Il constitue un
élément essentiel pour assurer le bon fonctionnement et la maintenance de l'infrastructure
réseau mise en place.

Linstallation de GLPI s’est déroulée en plusieurs étapes, allant de la mise en place de
I'environnement serveur jusqu’a I'intégration avec Active Directory et le déploiement des
agents GLPI sur les postes clients. L'objectif était de rendre la plateforme pleinement
fonctionnelle pour la gestion des tickets et I'inventaire du parc informatique.

1. Préparation du serveur GLPI

Le serveur GLPI a été installé sur une machine virtuelle Debian 12 avec ces spécifications :

)\A'( PRO > MO X Vitual Environment 8.3.2 [zechercner

Vue serveur # Machine virtuelle 162 (GLPI) sur le nosud proxmox ~ Auc tiquette # Déma O Anéter >_ Console Plus © Aide
£ Centre de données
[l proxmox & Reésumé Ajouter sprimer  Edite Action disque Revenir en ariére
3 161 (DHCP) >_ Console =D Mémoire 4.00 Gio
5} 162 (GLPI) 2 Matériel {i Processeurs 2 (1 sockets, 2 cores) [x86-64-v2-AES]
165 (AD) j
g 166 (Partage) & Cloud-Init B BIOS OVMF (UEFI)
N ! 2 Afichage Par défaut

3 304 (Client) £ Options

P %% Machine q35

£22 localnetwork (proxmos) @ Historique des taches = -

=4 Pool2 {proxmox) £ Controleur SCSI VirtlO SCSl single

£ i local (proxmox) © R (® Lecteur CD/DVD (ide2) local:iso/debian-12.9.0-amd64-netinst.iso,media=cdrom, size=632M

£ [{ local-vm (proxmox) Sauvegarde & Disque dur (scsi0) Pool2:vm-162-disk-1,cache=writeback,iothread=1,size=40G
3 Réplication = Carte réseau (net0) virtio=BC:24:11:CB:B5:AE bridge=vmbr1
o Instantanés & Disque EFI Pool2:vm-162-disk-0 efitype=4m pre-enrolled-keys=1,size=4M
U Pare-feu

o' Permissions

Pour permettre I'exécution de GLPI, il était nécessaire d’installer une pile LAMP comprenant :
e Apache 2 (serveur web)
e MariaDB (base de données)

e PHP 8.2 avec plusieurs modules requis par GLPI



J’ai commencé par l'installation de cette pile avec en premier I'installation d’Apache2 qui aura
le r6le de serveur web :

enabled)




Ensuite j'ai effectué I'installation de php :

Puis celle de mariadb qui aura le réle de base de données :

Lines 1-23/23 (END)




Jai ensuite sécurisé la base de données mariadb :

Je me suis ensuite connecté a la base de données mariadb pour créer la base de données de

bian:/# mysql -u root
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 42
Server version: 10.11.6-MariaDB-@+debl2ul Debian 12

Copuright (c) 2eee, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or 'Sh' for help. Type ‘“c' to clear the current input statement.

0B [ (none) eate database glpi;
~y 0K, 1 row affected (9,000 sec)

[(none)]> create use pi'@

0K, @ rows affected (@,8085 sec)
none grant all privil

0K, @ rows affected (@,664 sec)
iriaDB none)]> flush privileges;

Query OK, @ rows affected (0,000 sec)




J'ai créé un utilisateur a qui j’ai augmenter les droits, il aura le réle de faire la liaison entre
GLPI et le serveur pour exécuter les requétes, il interagira avec la base de données.

Jai aussi télécharger GLPI depuis le dépot officiel :

Avant le déploiement de GLPI, il a fallu décompresser I'archive dans I'arborescence d’Apache
a un endroit spécifique (/var/www/html).

Pour finir, il faut dans les prérequis de la documentation officielle de GLPI, différents modules
PHP qui vont servir a plusieurs choses comme lié le LDAP au serveur GLPI etc ...

2. Déploiement et configuration de GLPI

Une fois les prérequis en place, j’ai lancé un navigateur web et je me suis rendu sur
I'interface de GLPI a I'aide de I'adresse IP du serveur, puis j'ai effectué les premieres
configuration :

2 D @ SetupGLPI x  + % - (=] X
& C A Nonsécurisé | 10.160.0.180, tall/insta ; m = W‘s@ﬁ

[ ]
G lp | GLPI SETUP

Etape 1

Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

Utilisateur SQL

Mot de passe SQL

Continuer >
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Une fois les premiéres configurations effectuées, je suis arrivé sur I'interface finale de GLPI :

&< C A Non sécurisé

e m G Interface standard - btP1 x

@ Accue

Central

o+
Logici@io

10.160.0.180/glpi/front/cent:

- (=] X

ri5hip m ot e R[]0

< B

Tableau de bord Vue personnelle Vue groupe Vue globale Flux RSS  Tous

= Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s)

utilisateur(s) :

= Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php

La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet

I'accés a des fichiers non publics. Référez-vous a la documentation d'installation pour plus
de détails.

« La directive PHP “session.cookie_httponly" devrait &tre définie & "on" pour prévenir l'accés
aux cookies depuis les scripts coté client.

*+ "B K @ <€ O

3. Intégration de GLPI avec Active Directory (LDAP)

L'un des enjeux majeurs était de permettre aux utilisateurs du domaine de se connecter avec
leurs identifiants Active Directory.

Pour cela, jai :

e Configuré LDAP dans GLPI en renseignant le nom du serveur AD (DC-01.health-

north.local)

e Déterminé la structure des OU (Unités Organisationnelles) et le Base DN

2 O G Avnuaie LDAP - Nowel élément bt |

< G A Non sécurisé

GLPI

> Chercher dans le menu

Parc

2 Administration
8 Configuration
& Intitulés
< Composants
Q Notifications
B Niveaux de services
W Générale
Unicité des champs

Actions
@ A
automatiques.

E- Authentification
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10.160.0.180/glpi/front,

@ Accueil /| & Configuration / B Authentification

/ B} Annuaires LDAP Q Q . N

E Nouvel élément - Annuaire LDAP

Préconfiguration Active Directory / OpenLDAP | Valeurs par défaut

Nom

Serveur par
défaut

Serveur

Filtre de
connexion

BaseDN

Utiliser bind i

DN du compte
(pour les
connexions non
anonymes)

Mot de passe
du compte
(pour les

authldap.form.php?preconfig=AD SRR, o 1= B - 0

DC-01.health-north.local
Oui ~ Actif Oui ~
10160.0.5 Port (par défaut 389) 389

(&(objectClass=user) (objectCategory=person) (!(userAccountControl:1.2.840.113556.1.4.803:

OU=Chirurgie,0U=Utilisateurs,DC=health-north,DC=local

Oui ~

Idap@health-north.local




e Créé un utilisateur dédié LDAP dans I’AD pour gérer les synchronisations

- Utilisateurs et ordinateurs Active Directory - =] X
Fichier Action Affichage ?

e 2@ {0/XDd= Hm|TRETYTER

[ Utilisateurs et ordinateurs Active Directory [DY| Nom Type Description

Requétes enregistrées B, Utilisateurs du domaine Groupe de séc... Tous les utilisateurs du d..

V. heakth-nodh.jocal B Serveurs RAS et 1AS Groupe de séc... Les serveurs de ce group...
g:"'::uws 2 Protected Users Groupe de séc... Les membres de ce grou...
B Dornsin Controllers 82 Propriétaires créateurs de la stratégie de groupe  Groupe de séc...  Les membres de ce grou...
3 ForeignSecurityPrincipals B Ordinateurs du domaine Groupe de séc...  Toutes les stations de tra...
Keys arm Utilisateur
N — &, btgt Utilisateur Compte de service du c...
Managed Service Accounts £, Invités du domaine Groupe de séc...  Tous les invités du doma...
i Ordinateurs R invite Utilisateur Compte d'utilisateur inv...
Program Data 2, Groupe de réplication dont le mot de passe R.. Groupe de séc... ~Les mots de passe des ...
7] System 8 Groupe de réplication dont le mot de passe R.. Groupe de séc... Les mots de passe des ...
| Users B Editeurs de certificats Groupe de séc... Les membres de ce grou...
v & Utilisateurs 2 DnsUpdateProxy Groupe de séc...  Les clients DNS qui sont ...
4l Chirurgie 2 DnsAdmins Groupe des administrate...
2] Direction B, Contréleurs de domaine en lecture seule Les membres de ce grou...
3 Informatique & Contréleurs de domaine d'entreprise en lectur... . Les membres de ce grou...
al Laboratoire B2 Contréleurs de domaine clonables Groupe de séc...  Les membres de ce grou...
3 NTDS Quotas B Controleurs de domaine Groupe de séc... Tous les contrdleurs de ...
TPM Devices

- B Admins du domaine
82 Administrateurs du schéma
B Administrateurs de 'entreprise

Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...

82 Administrateurs clés Enterprise Groupe de séc... Les membres de ce grou...
B2 Administrateurs clés Groupe de séc... Les membres de ce grou...
&, Administrateur Utilisateur Compte d'utilisateur d'a...

< >
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J'ai ensuite fais un test LDAP pour voir si GLPI arrivait a joindre I’AD avec les identifiants de

I'utilisateur que j'avais créé expres :

Tester la connexion a I'annuaire LDAP

Test réussi : Serveur principal DC-01.health-north.local

Tester



J'ai importé tous les utilisateurs du domaine :

< C

8" [ G Utiisateurs - GLPI x BB & . 5

10.160.0.180/g

=
1
=)
3}
9 X

ercher dans le menu ] @ Q %
Parc
IDENTIFIANT - NOM DE FAMILLE COURRIELS TELEPHONE LIEU ACTIF
Assistance
Oui
Gestion glpl
Support u
Outils glpi-system Suppo Oui
Administration B hamish.singleton Singleton hamish.singleton@health-north.fr Oui
Utilisateurs Oui
- normal
Groupes
PO post-only Oul
Entités
Sharp shannon.sharp@health-north.fr Oui
S8 shannon.sharp .
Régles
Oui
S " BB tech
Dictionnaires
- Gill yardiey.gill@health-north.fr Oui
Profils e
Tucker zenaida.tucker@health-north.fr Oui
File d'attente des ZT  zenaida.tucker b
notifications
Zorita.moraan Morgan zorita.morgan@health-north.fr Oui
it Y
Journaux
Inventaire 20 lignes / pa De1a15

4. Déploiement de I'agent GLPI sur les machines clientes

Pour assurer la remontée des informations matérielles et logicielles, j’ai tenté un
déploiement par GPO de I'agent GLPI 1.7 en mode Configuration Utilisateur. Cependant,
cette méthode n’a pas fonctionné, résultant par un échec de I'installation via la stratégie de
groupe.

{ Gestion de stratégie de groupe - x

i Fichier Action Affichage Fenétre 2 -8
e% 2@ 6IHE
v A\ Forét: health-north.local []} ~ [ GLPI deploiement
v [ Domaines Bendue Détals Paramétres Delégation Eiat
v 4 health-north.local
s/ Default Domain Policy
2] Domain Controllers
2] Ordinateurs
21 Utilisateurs Fitrage de sécumé
~ [ Objets de stratégie de groupe
/ Blocage Chirurgie Déségation
! Blocage Direction
L] Blocage Laboratoire Corfiguration ordinateur (activée)
] Bloquer invite de commande
| Default Domain Controllers Policy
| Default Domain Policy Configuration utilisateur (activée)
] Fonds d'écran Chirurgie
J Fonds d écran Direction
| Fonds d'écran Informatique " .
| Fonds d'écran Laboratoire e
| GLPI deploiement Applications attribuges
| GPO - Profils itinérants
| Mappage Lecterus - Direction
| Mappage Lecteurs - Chirurgie
| Mappage Lecteurs - Informatique
| Mappage Lecteurs - Laboratoire Seripts
J Probléme - Profils itinérants
 Raccourcis Chirurgie
 Raccourcis Direction For this GPO. Script order- Non corfiguré
 Raccourcis Informatique
| Raccourcis Laboratoire Nom Paramétres
| Résesu msiexec exe A Fquiet "\\10.160.0.10\Applcations\GLPI-Agent-1.7
 Filtres WMI x64msi” RUNNOW=1
2 Objets GPO Starter ADD_FIREWALL_EXCEPTION=1 EXECMODE=1
@ Sites SERVER="hitp=//10.160.0.180/gipi" v
5% Modélisation de stratégie de groupe —
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En conséquence, j'ai opté pour une installation manuelle de I'agent sur chaque machine :

ﬁ GLPI Agent 1.7 Target Setup

- X
Choose Targets
Choose where the result will be sent.
! N
Local Target
IC:\Program Files\GLPI-Agent) Change...

Local path or UNC path

Remote Targets

|hhp:/[10. 160.0. 180/alpi/front finventory. phpl|
You can set multiple URIs by separating them with commas
‘https://server/dlpi/,..."

Quick installation

=N o

Une fois installé, je me suis rendu sur un navigateur web et j'ai taper I'adresse ip du localhost
pour accéder a l'interface de I'agent GLPI pour ensuite pouvoir forcer un inventaire :

2 MO O Glhi-Agent x [+ [y

&~ G (D 127.0.0.1:62354 as

This is GLPI Agent 1.7

The current status is waiting

Force an Inventory

' Next server target execution planned for:

« serverQ: Thu Feb 13 16:19:43 2025

Next local target execution planned for:

« local0: Thu Feb 13 16:23:07 2025
folder: C: /Program Files/GLPI-Agent



On peut par la suite voir la remontée des agents dans I'interface web de GLPI :
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5. Résolution des derniers probléemes et finalisation
Une fois les agents installés et connectés au serveur, j'ai effectué plusieurs tests :

e Connexion des utilisateurs LDAP (qui a nécessité une suppression et réimportation
des comptes apres un probléme de synchronisation)

o Test d’un ticket d’incident pour valider le fonctionnement du helpdesk
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Linstallation et la configuration de GLPI sont donc terminées, et le systéme est pleinement
fonctionnel. Il permet désormais de gérer les incidents, suivre les équipements, et
centraliser la gestion des actifs informatiques et des interventions.



